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Sayfa Adedi 154

Bue calismada, siber givenlifin saflanmasi kemsunda dinya iilkelerinin ve
uvhslararas: kominglann ndodd idart ve wygolamaya yonelik calismalar:, siber
givenlik stratejilers ve kaom givenli ag1 komsu ele almmmster. Stber saldiwgan
profiller:. saldi tiirlers wvagsanan siber saldmilar. siber suglar ve en cok bilinen
zarath vazilimlar detayli olarak incelenmis kategorilere ayrilarak tez igerisinde
sunulnmgter. Tirdyve nin siber tehditler alanmda Ditnyva’da ve Avrupa dali yerini
ghsteren giincel raporlar incelenmiy ve konuya diskin sonmt rakamlara, yizdelik
oranlar iceren selillere tez icenisinde ver verilmistir. Kamm giivenli af kommsunda
diimya iilkeleri cabiymalar incelenmis wve Tiirkive igin bir model Snerilmigtic
Tiitkiyve de siber giivenlik komisunda ¢alismalarda bulunan kburom, kemibuslarm rol
ve somumbvhuklars  bo alanda vapilan hokuks idan ve uygplamaya yonelik
calizmalar ile Tiirkye nin siber gitvenlils stratei belzesi ve eylem plam incelenmis,
mevent dumm deferlendirilmis ve difer dllzeler ile uhslararast knmnglarm vaptiss
calismalar gz Sniinde bulinduwmlarak: Tiiskdve icin Snerilerde bulinolomgtur,
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In this study, legal adnunistrative and practical works, cyber security strategies
and public safety network issues of world countries and the international
organizations about ensuring cyber security is discussed. Cyber attacker profiles,
the types of cyber attacks, cyber crimes and the most known malwares are
examined in detail and divided up into categories in this thesis. Turkey’s up-to-
date reports regarding its position about the cyber threats around the world and
Ewrope were researched and concrete fiures and percentage rates about the topic
are presented. Studies of world countries about public safety network are exanuned
and a model for Twkey has been suggested. Studies of mstitutions on cyber
securtty, their roles and responsibilities, works of organizations concerning
legislative and administrative implementations, Twlkey's cyber security strategy
document and action plan has been examuned, owr curent situation has been
reviewed and by taking the works of other covatries and international
organizations into consideration, suggestions have been made for Turkey.
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GIRIS

Bilgi wve iletisim telmolojileri ginlik hayata her gecen gin daha fazla niifoz
etmeltedir. Bu telmolojiler aracilifiyla islenmekte olan verilerin paylagimu ise hizla
vaygmlasmalta olan internet fizerinden gerceklestmilmeltedir Bilisim sistemleri
fizerinde kmllamlan ve mfernet fizerinden paylajlan tuw veriler. ¢ok Snem arz
etmeven bir bilgi clabilecefi gibi deviete at givenlik askeri mali, enerji gibi
Spemli alanlar kapsayacak kadar kritik de olabilmeltedir Bu nedenle, bazs
durnmiarda, bilginin gizliligini biitinliging, erisilebilrlifini kommak ilkenin
gitvenliFini korumakla es deger kabul edilmeltedir.

Telmolojinin gelismesi ile birlikdte, bilisim sistemlerine yapilan siber saldmlann
sayian wve tirlert luzla artmaktads. Bu siber saldwdar kigisel aglara, wygnlamalara,
mobil  aglara weya  dilkelerin  kritdc altyapilarma yonelik  olarak
gerceklestirilebilmelktedir. Siber saldnlarm karmagidlifs we cegitlilizi Szellikde
mobil veri trafifinin artmasi ve bulut bidisimin bifyviimesi ile orantih olarak
artmakdtadsr.

Diinva capmda gerceklestirilmelkte olan sitber saldmilar, bilgilere hasar verme,
gizliligini iffa etme, defistome. yok etme amaciyla vapilabilmelte ve yaratilan
ekonomik zararm yam swa, nsan hayatuuna zarar verebilecek kadar tehlikeli
olabilmeltedir. Bu dunun telmolojinin vlagtifl noldanm getirdifi avantajlarn yam
stra cmun dogrudan bir silah olarak da kollamlabildiging gdstermeltedir. Bu nedenle,
giniimiizde, kara, deniz. hava ve uzaym yam swa siber uzay da uhsal givenlik
acismdan yend bir miicadele alam olarak kabul edilmelted.

Sadece internet ile smuli olmayan siber uzay alam bilgi ve ietisim telmolojilering
kollanan kapali aglar, scada sistemleri uydu sistemleri gibi birgok sistem wve
donaninu kapsamalktadr



Siber saldinlarn cok digik bitcelerle yapilabilivor olmas: ve kaynagmm bulunmas:
komsundaki zorhiklar da, siber uzayda vasanabilecek tehlikenin biiviikligiini gdzler
cmiine sermeltedir. Ustelik siber saldmilar neticesinde ohgabilecek yikumm tahmin
edilmesinin oldukea giic oldugu degerlendiriimeltedir.

Bu dneme binaen, diinya iilkeleri kendi altyapianm kommak icin siber givenlik
stratejileri belitlemelte, savonma vinotemleri gelistirmekte hatta kendi siber
ordularm olgturmaltadalar. Ulkeler, Szellikle lxitik altyapilarmin korummas: ve
kapmmon gitvvenli bir ag iizerinden iletigim kwmasi komularnnda daha etlin rol
almaltadwlar. Tirkive'de de bu alanda yapilan ve vapilmasi gerekenler bu tez
caligmas: igerisinde degerlendirileceltir.

Bu cabisma, ulusal siber giivenlifin saglanmasi komsunda dilnya filkelerinin ve
vhslararas: lowoluglarn  buokuoks, idari ve uygolamaya yooelik galiymalarnmin
incelenerel: Tiirkive icin Snerilerde tulumilmasi agswndan Gnem arz etmektedir.
Cabsma kapsammnda, bilgi gitvenlizi ve siber givenlik kavramlar: siber saldirilar,
siber saldwzan profilleri, siber saldu titleri en ok vanki uyandoan siber saldenilar,
siber suglar, en ¢ok bilinen zararh yazilimlar ile nhisal siber giivenlifin saglanmasi
komisunda diinya dmelderi ve uheslararas: lwwboglarm mevent caligmalan siber
tehditlere diskin gincel raporlar ve kanm giivenli afi ohlytwulmas: komlar:

inceleneceldtir.

Calymanm yintend olarak, ilk asamada literatiir taramas yapildddan sonra ditoya
iilleler: yapilanma modeller: ve hukuld uygnlamalan degerlendirileceldtir. Sonraki
agamada, dinya tilkeleri ile Tiwldve araswda mwkavese vapilarak, Tirkive icin
Snerilerde bulumilacalt.

Cabsmanm birinci bliminde, bilgi gitvenlifi ve stber givenlik kavramlarimm ne
oldugu, aralarmdaki iliski bilgi givenligine ilishin standartlar, siber giivenlife
vonelik baghica risk vnsurlan ve unlusal siber givenlifin saglanmasinda gz Sminde
bulundurulacalk ilkeler nceleneceldtsr



Ikinci bolimde, siber saldmlarm neler oldugu, saldwgan profilleri siber saldi
tirlery, dilnya capmda en ¢ok yanky uyandwan siber saldmilar, siber suglar, en ¢ok
bilinen zararh yvazilimlar ele almacaldar.

Ugiincii béklimde, fillkelerin ve uhslararas: koruluslarm, siber givenlik alanmdaki
mevent idari telmnil: ve Imkuki diizenlemeleri‘caliymalan ile siber tehditlere iligkin
glincel raporlar inceleneceldtir.

Dérdiineii bolimde, Tilaye'de siber givenlik alamnda yapilan ¢aligmalar,
mevzuatta siber givenlifin yeri Ulusal Siber Givenlil: Stratejisi ve 2013-2014
Evlem Plami’nm amaci ve kritik altvapilarm Snenu deferlendirilecektir.

Beginci bilimde, Amerika Birlesik Devletleri Bulegik Krallik ve Cin Halk
Cumhuriveti Hong Kong Ozel Idari Bolgesi'nde kanm giivenli ag1 olsturulmasma
iligkin idari yapilanma ve altvap: caliymalan degerlendinilecektir.

Altincr bSlimde, Tiraye'de kanm givenli agi ohlstumlmasma igin vapilan
caligmalar, Tirkive igin Snerilen kanm gitvenli ag1 modeli ve diinya fillelermin kritik
altvapi olarak belirlenen seltdrleri ile ulusal captaln yapilanmalan incelenerek
Tiirkiye igin kritik altyap: olarak belirlenmesi dnerilen alanlar inceleneceltir,

Semug ve Sneriler bélimiinde ise; tez igerisinde ele alman konular degerlendirilecek
ve Tirkiye'de idari telmik wve huuld agidan vapilmasi gereken lmsuslar ile dzili
Snerilerde bulnmlacalt.



1. BIiLGI GUVENLIGI VE SIBER GUVENLIK

Bu bolimde, temel kavramlar, bilgi givenlifi ve siber givenlik tammlan ile
aralarmdalky iliskd, bilgi givenlizi standartlars siber giivenlife vomelil: baglica risk
unsurlann ve vhisal siber givenlifin saglanmasmda gdz Smiinde bulundumlacak
ilkeler deferlendirilmelktedir.

1.1. Temel Kavramlar

Bilisim sistemleri: Bilgi ve iletiim telmolojileri vasttasryla saglanan her
titrli hirmetin lemin ve verinin sumuunda ver alan sistemleri ifade
etmektedr. (Bakanlar Kunrule Kararn, 2013).

Siber ortam: Tim diinvaya ve uzaya yayimus duwmmda bolmnan bilisim
sistemlerinden ve bunlarn birbirine baglavan aglardan olngan ortanu ifade
etmektedr. (Bakanlar Kunrule Kararn, 2013).

Kamnu bilisim sistemleri: Tirkiye Combmriveti kanm kwum ve kemboglarma
ait olan ve/veya kanm lowum ve kuruluglan tarafindan igletilen biligim
sistemlerini ifade etmeltedir. (Bakanlar Knrolu Karan, 2013).

Gercele we tiizel ldsilere ait bilisim sistemleri: Tiulkive Cumbmrivet:
kamnlarina tabi olarak gercel: ve tiizel kigilere ait olan velveva gercek ve
tiizel kigilerce isletilen bilisim sistemlerini ifade etmeltedsr (Bakanlar Enmiu
Karary 2013).

Ulusal siber ortam: EKamnp bilisim sistemleri ile gercek ve tilzel kigilere ait
bilisim sistemlerinden chigan ortanu ifade etmeltedir. (Bakanlar EKwulu
Karary, 2013).



Kritik altvapilar: Isledigi bilginin gizlilizi, biitinligi veya erisilebilirligi
bozuldugunda,

Can kaybina,

Biiyiik dlgekli ekonomik zarara,

Ulisal gitvenlik agdclarna veya kanm diizeninin bozulmasina vol agabilecek
bilisim sistemlermni barmdwan altvapilan ifade etmeltedsr. (Bakanlar Enuln
Karany 2013).

Siber olay: Bilisim ve endiistrivel kontrol sistemlerinin veya bu sistemler
tarafindan iglenen bilginin gizlilik bitinlik veva erisilebilirliginin ihlal
edilmesini veya tegebbiiste tulumilmas: olarak ifade edilmelktedir (Teblig,
2013).

Siber olava miidahale: Bilisim ve endiistrivel kontrol sistemlerinin veya bu
sistemlerde  tutulan  veya ijlenen  verilenn  gizlilike  bitinlik  wve
erisilebilirligmde mevdana gelme riski bulunan veya mevdana getiren siber
olaym kaynagmi nedenlerini ve somuglarms tespit ederek siber olaym devam
etmesini, teloarim veya zarar vermesini dnleven calismalan ifade etmeltedir
(Teblig, 2013).

Endiistrivel kontrol sistemmi: Geleneksel bilizim telmolojileri digmda,
programlanabilic mantdesal denetleyiciler araciliF ile firetim. firfin isleme ve
dagitsm kontrolleri gibi endiistrivel islemler icin knllanilan bilgi sistemleridir.
Bu sistemler Veri Tabanl Merkezi Kontrol ve Gozetleme Sistenu (SCADA)
ile  cografi oclarak Dagmk Kontrol Sistemleri (DES) seklinde
gruplanmaltads (Teblig. 2013).

Siber suc: Bir bilisim sistenunin giivenlifini ve/veya buna baZh verileri velveya
kollanscisim hedef alan, bilisim sistemi kullanilarak islenen ve hubuka avian olan
suclar siber sug olarak adlandwily (IEM, 2014).



Siber saldir: Hedef secilen sahss, gicket, kumun Srgiit, gibi vapdarn bilgi
sistemlerine veya iletizim altyapidarma vapilan, planl ve koordineli salduilara
denilmeltedir. Ay saldirdarm iilke veya iilkelere yonelik yapilmasma ise
'Siber Savas’ denilmeltedir (Bilgi Giivenlifi Dernegi. 2012).

1.2. Bilgi Giivenlizi

Bilgi giivenligi: Bilgileri izinsiz erigimlerden lullanmundan  ifsa
edilmesinden yok edilmesinden degistirilmesinden veya hasar verilmesinden
koruma lemine demir. Bilginin givenliinin saglanabilmesi igin “Gizlilik,
Biitiinliik,  Ergilebilirlik™  parametrelerinin saflanmasi,  komnmasi
gerekmektedic (Bakanlar Knrnhe Karar 2013).

Gizlilik: Bilisim sistem ve verilerine sadece yetkili kizi veya sistemlerce
erizilebilmesini,

Biitiintiil: Bilisim sistemlerinin ve bilginin sadece vetkili kisilerce veva
sistemlerce degistirilebilmesy

Enisilebilirlik: Yetlali kigilerin ve islemlerin ihtivag duyulan zamanda wve
kalitede bilisim sistemlerme ve bilgive erisebilmesi olarak tammlanmaltadr
(Bakanlar Enmih Earars. 2013).

Bilgi Gitvenligine [liskin Standartlar:

IS0 (Ulislararas: Standartlar Orgamizasyomm) 1947 yilmda kumilnms olup merkezi
Isvicre, Cenevre'dir. Amacy, uhislararas: ticareti kolaviastrmak ve desteklemel: ipin
standartlar gelistirmektir. ISO, eleltrik eleltronk ve benzer telmolojiler alanlarmda
standart ve terminoloji geligtirmek igin [EC (Ulislararas: Eleldtrotelnik Komisyom)
ile ortak komiteler ologturnmstur. ISO 27000 standartlan da, IS0 'mn ve IEC 'mn



ortaklignda gelistirilmektedir (Wikipedia, 2014g).

BGYS (Bilgi Givenligi Yonetim Sisten) kurumbmembogun hassas bilgilerimi
vonetebilmel, kornmasmm  saglamal:  amaciyla bemimsenen  sistematik  bar
vaklagmmdir, BGYS nin kuruma wygnlamasmda Planla, Uygola, Kontrol Et, Onlem
Al (PUEO) modelinin kullanitmas: tavsive edilmeltedir. Bilgi mivenligi vonetimi
komsunda en vaygn kullamlan standartlar, IS0 27002 ve IS0 27001 der. ISO 27002
standards,  i3letmeler  igerisinde  bilzi  givenlifi  yOoetimind  baglatmak
gerceldestumek.  sirdivmek  ve  ivilestwmek amaciyla genel prensipleri we
viinlendirici bilgileri ortava koymaktadw. I3 riskderini karsilamak amacivia ISOTEC
27002 de ortaya komulan kontrol hedeflerinin knrum igerisinde nasil wygulanacagi ve
denetlenecegi ise ISQIEC 27001°de belirlenmeltedr (MARTTIN Vedat,
PEHLIVAN Thsan 2010). ISO 27001 standards diinya capmda kabul gérmiis ve en
ideal wygplamalan bir araya getwen ulpslararas: bir modeldir ve bilgi givenligi
yonetim sistemi ohligturnada givenlil: igin gereken 11 kontrel alam 39 kontrol
hedefi ve 133 kontroli tammlayan bir uygulama kalavwmendor (ICS SERT. 2012).

Bu kontrol alanlan agagida 11 madde halinde ver almaltads:

AS- Gitvenlik Politikasi

Af- Bilgi Giivenligi Organizasyomm

AT- Varlik Yonetin

A8 Insan Kaynaklan: Givenlizi

A9 Fizilesel ve Cevresel Giivenlik

A10- Haberlegme ve Isletim Yonetimi

A1l Erisim Kontroli

A12- Bilzi Sistemleri Edinim  Gelistirme ve Bakim
A13- Bilgi Giivenligi Ihlal Olay: Yénetimi
Al4- I Siireklilizi

Al35- Uyum



Genel olarak, IS0 27001 standard: agagsdaly ver alan amaclan gergeldestirmeltedir
(ICS SERT, 2012}:

+  Ewmomn / bwuheun bilgr givenlik nsklerini, bilgi varliklarma  vonelik
tehditleri varliblarn agiliklarmm sistenwatik olarak denetlemel:

* PERisk isleme planlars artik risklerin transferleri ile totarh bilzi giivenligi
kontrollerini  tamsmlamak we gergeklestirmel  riskderi kabwl edilebilic
sevivelere gelonel:

* Bilzi givvenlifi kontrollerinin siireklilifini bilgi giivenlii esaslarma gGre
saglamak amactyla yonetim siveclerini kabul etmel: ve wygulamakts.

ISOTEC 27001 Standardmin Madde Bashibdan (ICS SERT. 2012):

Genel
Proses yaldaginm
Diger yonetim sistemlerivle uvynminhik
1 Kapsam
1.1 Genel
1.2 Uygunlama
2 Anf yapilan standardlar ve/veya dokiimaniar
3 Terimler ve tarifler
3.1 Varlik:
3.2 Enllamlabilirlik
3.3 Gazlilik
3.4 Bilgi giivenligs
3.5 Bilgi giivenlisi olayi
3.6 Bilg: giivenliZi thlal olay:
3.7 Bilgi giivenlizi yinetim sisten
3.8 Batinlik
3.9 Artik risk
3.10 Riskin kabuli
3.11 Risk analizi
3.12 Risk deferlendirme
3.13 Bisk derecelendirme
3.14 Rusk: yonetimi
3.15 Risk i5leme
3.16 Uygplanabilirlik bildirgesi
4 Bilgi giivenligi yinetim sistemi



4.1 Genel gereksinimler
4.2 BGY 5 nin knwulmas: ve yonetilmesi
4.3 Dokiimantasyon gerelsimimleri

5 Yonetim sorumiuhign
5.1 Yonetimin baghlig
5.2 Kaynak vonetimi
6 BGYS i¢ denetimieri
7T Yanetim ghzden gecirmest
7.1 Genel
7.2 Gozden pecirme girdisi
7.3 Gozden gecirme cildisi
S BGYS tyilestirme
8.1 Siarekli iyilegtirme
8.2 Driizeltici faalivet
8.3 Onlevici faaliyet
Ek A- Kontroller

1.3, Siber Giivenlik

Siber ortanuy oligturan biligim sistemlerinin saldmlardan korunmas:, bu ortamda
ilenen bilginin gizlilil: bitinhik ve erigilebilirhifinin giivence altina alnmasy
saldmilarm ve siber givenlik olaylarinm tespit edilmesi. tu tespitlere kars: tepli
mekanizmalarim devreye almmas: ve somrasinda ise sistemlenin yaganan siber
givenlik oclayi Gncesi durmmlarma geri dondiwfilmesi “Siber giivenlik™
kavranum ifade etmektedsr (Bakanlar Enmilu Kararn 2013).

Bakanlar FKwulo Kararn (2013)'na gore Tiraye'de bulunan bilgi wve iletisim
sistemlers ile iligkili siber givenlife vonelik bashea sk unsurlan asafida
swalannusgta:

¥ Siber ortanun bilisim sistemlerine ve veriye vapilan saldmlar icin anonimlik ve
lkdr edilebilirhl: firsatlan sunmas:, saldus icin gereld arag ve bilginin cogu
zaman neuz ve kolay elde edilebilir olmasy, diinyamn herhangi bir yerindeks kigi
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wveya sistemlerin kasth va da kasitsiz olarak siber saldmilara istirak edebilmeleri
nedeniyle tehdidin asimetril: olmas:

Siber ortanun bitinlesik ve kesmntisiz dletisime agik vapisi ve siber ortamda
bulunan k&ticil yazilim ve benzeri tehdit ajanlan nedeni ile siber ortamda ver
alan tiim biligim sistemlerinin birbirlerine zarar verebilmesi.

Giipiimiizde biyik kitlelere sumlan kritik hizmet ve servislerin birgoguoun
bilizim sistemleri tarafindan saglaniyor ya da kentrol edilivor olmas:.

Eritik altvapilara ait bilisim sistemlerinin ¢ofumn mternete bagh olmasy

Siber giivenligin ulusal diizeyde biitiin vatandaglarca topyekiin saglanabilecedi
gergegine ragmen bu komidaki ulusal bilinein yetersiz olmast

Siber givenlik alannda paydas loemmilarn arasinda vwhisal keordinasyen
elmikligi

Kigi ve lawpmlarm kammoyn Sofinde saygmbllarmm kaybetmemek amaciyla
wveya bagka sebeplerle kendilerine yonelil: saldmilan gizlemesi

Siber givenlik olavlarmin arastorma ve somgtumlmasmnda vhisal ve uhuslararas:
mevzuat yetersizliklerinin igbirliFing giiclestirmesi.

Eritik altyaps hizmet ve servislerinin gergeklestirilen siber saldmilara el olarak
bilizim sistemlerinin kendi hatalarmdan  Imllanics hatalarndan va da dogal
afetlerden de olimsuz clarak etkilenmesi ve bu tir olaylara yGnelik almabilecek
tedbirler agismndan gerekli veterlilife sahip olnmamas:.

Ewmmlarda bilgi giivenlifi yonetin altyapilarmm yeterli diizevde olmamas:.
Siber givenlik komnsunda kurumsal ve kigisel seviyede veterli bilgi ve biling
seviyesine nlasilamamuy olmasi.

Siber giivenlik konuvsunda kommiann fist diizey yoneticilerinin veterli bilince
sahip olmamalar: veya siber givenlil: konusunn yeterince sahiplenmemeleri
Siber giivenlik komisunda kummilarn yapilanmalarmm yetersiz olmasi ve siber
givenlifin  komumlarm  sadece bilgi islem  birimlerinin  semumlulugunda
goriilmesi.

Bilgi islem birimlerinde cabganlarm siber givenlik kommsunda yeterli bilgi
seviyesine ve tecritbeve sahip olmamasi

Siber gitvenlik olaylarmm detayh aragtirilmas: ve ihlal ide ortaya ¢dan sucun
soregturilnas: alanlarmda az sayvida yeterli personel buhinmas:,



¥

¥

¥

11

Ewmnmsal i¢ depetim siiveclerinde siber giivenlife iliskin denetim adimlarmn
veterli seviyede ele alimmamas:

Siber giivenlifing  gelistirdlen wveya tedarikc edilen bilisim  sistemlerinin
vazgegilmez bir unswu olarak ele almmamasi buna bagl olarak kamm
kmmlarmn bilgr ve  detigim telmolojileri alamndaks firfin ve  hizmet
tedariklerinde siber givenlifin yveterli seviyvede géz dminde tulundurnlmamas:.
Donamm ve yazilim alamnda yerh firetimin yeterli diizewvde olmamasider

Bakanlar Enmin Karars (2013)'na gore vhisal siber giivenlifin saglanmasinda gdz

Smiinde bulindumlacak ilkeler ise sunlards:

Siber giivenlil: risk ynetinuni esas alan efkin ve sfirekll iyilestirmeye dayali
yontemler aracilifiyla saglanw.

Siber givenlik igin telmik boyutun vam swa, mbulki idarn ekonomik politik ve
sosyal boyutlarda giichi ve zayif yonlerin tehditlerin ve firsatlarm belirlenmesing
igeren biitineiil bir vaklagmm benimsenir.

Risk yEnetiminde, telmilk zaaflarin giderilmes:, saldmi ve tehdidin Snlenmesi ile
nmhteme] zararn en aza indirgenmesi unsurlan esas alnar,

Siber gitvenlifin saglanmasmda birey, kumm, toplom ve devletin tim hukudid ve
sosyal sorumivhuklarm yverine getirmesi esas kabul edilir.

Eritik  altyapilarn  givenlifinin  saglanmasi  igin,  Gzel sektdrle,  karar
mekanizmalarna katilinm da iceren tam bir isbhirliFi yapalsr.

Siber orfam givenlifinin saglanmasi ve sirdiiriilmesmde kanm, Szel seltir,
iniversiteler ve sivil toplum Srgiitleri isbirlifinin yvam swa uluslararas: ishirligi
we bilgi paylazinu esas kabul edilis.

Ulnslararas: igbirligi ve bilgi paylagim icin diplomatil: telmik ve kolhik iletisim
kanallannn siirekl ve ethin kullannm esas almar.

Ihtivae duynlan mevauat gelistirilirken uhislararas: anlasma ve diizenlemeler goz
dniinde tuundumr.

Hulukun distinliigi, temel insan hak ve hiirriyetleri ile malremivetin komummas:
ilkeleri temel esas kabul edilir.
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¥ Siber ortamda seffaflidc hesap verilebilirlil: etik deferler ve ifade Szgirlizi
desteklenir.

v Givenlik ile kullamlabilirlik arasmda denge kuruluor.

v Diizenleyici ve denetleyici lummilar sommln  oldukdlars alanlarda  siber
gitvenlifin saglanmasu ghzetirler.

¥ Siber giivenlik gereksinimlerinin karsilanmasmda verli firfin ve hizmet knllaniom
tegvik edilir, buonlarm gelistirilmesi igin arastuma wve gelistiome projeleri
desteklenir, movasyon (vemlesim) anlayis esas kabul edilir.

Biligim wve endiistrivel kontrol sistemlerinin wveya bu sistemler tarafindan iglenen
bilginin gizlilik. bitiolik veya erigilebilirliimin ihlal edilmesi veya tegebbiiste
bulnmilmas: olarak ifade edilen siber oclayin, odak noltasma gbre vasanan olaymn
ethisi defizebilmelteds. Siber olayvm etlisi ve odak noktan Sekil 1.1°de
ghsterilmeldedir.

Selkil 1.1. Siber Olayin Etkisi ve Odak Noktas:

Olavin Etldsi Odak Noktas:
Varalanma / Oliim 1 Hilkimet
Dolandircahk
Foimlik | b
- o
Elzem olmavan
hizmet
leesimtizi insan
L

Kaynak: HGM Gérev Rapom, 2014



13

1.4. Bilgi Giivenligi ve Siber Giivenlik Arasindalk Ikiski

Korunmas: gereken bilgilere/sistemlere gelebilecek tehditler. giivenlik agikliklars bu
sistemlere erijilebilme yontemleri bakimundan bilgi giivenlifi ve siber giivenlik
farkhlik gosterebilmektedir. Sekil 12°de gorildigi tizere. siber giivenlik bilgi
glivenliginin bir alt kiimesi olarak degerlendiriimektedir.

$ekil 1.2. Bilgi Giivenligi ve Siber Giivenlik

Bilgi ya da bilgi sistemleri, siber
alanda meydana gelen her
konuyu kapsamaktadir.

Kaynak: Nova Infosec. 2014
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2. SIBER SALDIRGAN PROFILLERI, SALDIRI TURLERI VE
SIBER SUCLAR

Bu béliimde, siber saldwgan profilleri giinimiizde sikca duyulan siber saldin tiirler:
ve siber suclar degerlendirilmeltedir.

1.1. Siber Saldirgan Profilleri

Stber saldwgan profilleri, agagida 4 baslk altinda incelenmektedir (HGM Gérev
Eapor, 2014):

I.  Profesyonel Salduganlar

Profesyonel saldwganlar, hedefli ve bilingli olarak hareket etmeltedirler. Arkalarmda
devlet veya biyik bir sletmennm giicii olabilmelktedr. Amag, saldin vapilan
filkenin sivasi dwpsum zedeleverek politik anlamda zarar vermek clabilecegi gibi,
ekonomik anlamda bir vikem yaratmak da olabilmeltedr. Tecriibeli ve bilgi sevives:
viiksek olan bu saldrganlarm vapacagi siber saldimmm ksmler tarafindan finanse ve
organize edildifinin tespitinin oldukca zor olduge degerlendirilmeltedir.

. Organize Sug Orgiitleri

Ohganize sug Srgitler kisidenlowomdan kir elde etmek amacryla satdabilecek ya
da dolandsmicilik. thaleye fesat karistima, santaj icin kullanidabilecek vert ve bilgileri
toplamak amaciyla saldm vapmaktadlar.

I Teknoloji Casuslar:

Telmoloji casuslar: clarak isimlendrilen e saldwganlar, rakdp kawumlardaks giineel
domuom, vapilan galiymalars Sgrenebilmel wve kendi gikarlan adina lullanmal
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amactyla  saldin  yapmaktadelar, Iletigim  hisizlign  bu  baslk  altmda
degerlendirilmeltedr. Bu durum haksiz relabete neden olmaktadsr.

IV.  Geng Engak Saldwganlar

Geng  kogak saldwganlar, genellikle hedefsiz ve bilingsiz  olarak  hareket
etmeltedirler. Bu kigiler tarafindan yapilan saldwdar, biiyik zararlar vermemekle
birlikte lkoigisel verilerimizin calmmasma, gizlilifien  ihlal edilmesine neden
olabilmektedir. Bu saldwganlar, sosyal gevresindel bazi insanlar tarafindan Gvgiivle
karslandifindan. b davrams telwarlama thtivac: hissederler. Bagka kisilerin Gzel
havatuun gizlilifin ifsa ederels var olduldanm ispat etmelde. lagisel tatmun
saglamaktadnlar

Drinya capmda vapdan tehditlerin hangi tehdit kaynagi tarafindan gerceldestirildigi
ve hangi amacla vapildifns komsu  Gmelderle  desteldenerek Table 2.1°de
gosterilmistr



Table 2.1. Diinya Capinda Tehditler
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Tehdit Kaynagz Motivasyon

Tehdit EvlemiTslemi

Hacker (Bilmsayar Korsan) Meydan Olnmma

Web sites1 saldmlan

thmalkar, sahtekir calisanlar)

Internet karsancabi Ego DoS
Avzklanma Sistem saldmlan/imnsz ging
Yetkisiz sistern erismm
Eurum gahizanlan (Az Merzk Dolandmabik ve Hosizhk
editiml, Lt piyetli, Parasal Kazang Sahte Giris

Intikam Bozulnms Ven
Eaatsiz Hatalar Eizzal Bilglern Szhp
Sistem Hatalan
Sistem Sabotagn
Bilzizavar Suglalan Parazal Kazang Gasp, Santa)
Cgitli' Organize Suglar Yasadin Bilgnm Apga Eimhk Fhrazhin
Ckmam
) Fiiigwet
Bilglenn Imha Edilmes1 .
Sistem Saldmlan/Tem=iz Ging
Yethisiz Veri Defistinme
Terénstler Santa) Bomba / Terdnzm
Tmha Bilz Sava;
Tstizmar Sisteme Saldm Hhrmetm
. Engellenmes; (Dios)
Inftkam
Sistems Wifuz Etime
Dns Devletler Eiresel Gag Bilz Sava;
Hedef Tanmalama Bilg Sistemlenm Haitalama
Teknolop ve Savumma Casushik
Faalivetlerin Finansmam Sisteme Saldm
Geng Caply Aksakhklar Sisteme MNifuz Etme

Eaynal: HGM Gérev Bapor, 2014
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1.2, Siber Saldinlar ve Tiirlenri

Bu bélimde, siber saldmilarm tams diinya ilkelerinde yaganan ve en ¢ok bilinen
siber saldmilar ile siber saldm tiirleri detavh olarak incelenmigtir.

1.2.1. Siber saldimlar

Hedef secilen salus, sirket, lowmm Srgiit, gibd yapdarm bilgi sistemlerine veya
iletigim altyapilarna vapilan planls ve koordineli saldwdara denilmelteds (Bilgi
Giivenligi Dernegi, 2012).

Siber Saldirilar; ik kategorive aynilmaltade (Wikipedia, 2014e):

1. S5zdizimsel saldirilar

Sozdizimse] saldmilar valmde, Virds, selucan, trova ati gibd zararh yazilmmlar to
kapsamda degerlendirilmeltedir.

2. Anlambilim=el saldmilar

Anlambilimse]l saldwilar ise, bilgilerin degistorilmesi ve dagmidmasma neden olan
zararh yazihmlar aracibifivla vapilan saldnlar olarak degerlendirilmeltedr.

Siber saldudarda lwllandan yonotem haldsnda genel isleviy  Sekil 2.1°de
gosterilmeltedir.
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Sekil 2.1. Hedeflenen Siber Saldmilarda Kullanilan Yéntemin Genel Isleyisi

1.Casusluk 2lznsizgiis 3. I¢ yayilma 4 Saldin

Kaynak: NEC, 2013

Sekil 2.1°de gorildiigi tizere. tipik bir saldint 5 agamadan olugmaktady (NEC. 2013):
1. Casushuk (Espionage)

2. Izinsiz Girig (Intrusion)

3. I¢ yayilma

4. Saldm

5. Faaliyet izlerinin ortadan kaldsrilmasy

Yapilan siber saldsrilar ciddi bilgi sizdirmalarma neden olabilmektedir.
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NATO (2013)'ya gdre diinya apinda en ¢ok vanky vyandwan maddi veya politik
acidan zarar veren siber saldirlar zaman swalamasma gore asagida ver almaktade:

% Morrs Solcans. Yil: 1988

Dinyanm yeni ologmaya baglavan siber altvapismi etkileyen ve dilnyada bilinen ilk
sohlican olan Morris bitviik: Slgide ABD dels bilgisayarlara yayilougty. Solicann
varaticesi olan Fobert Tappan Morris ABD de “Bilgisayar Dolandmricilsfs ve Kdtiiye
Enllanma™ yasasmun ik mahlfiom olomgtur (WATO, 2013). Solcan TUNCX
sistemnindeld zayifliklan kullannug ve diizenli olarak kendini cogaltnugts. 6000
bilgisavarm etkilendigi ve tahminen $10-5100 milyon dolar zararm olgtugu
raporlanmugty (ARNNET).

4 NASA Yil: 2006

NASA (National Aeronautics and Space Administration, Ulesal Havacilik ve Uzay
Dairest) 2006 yili Arabk aymda. ekleri ile birlilte sonderilen mail saldmsina mamsz
kalmmgtr. Saldwganlar tarafindan ABD wuzay fulatma araglan planlarmm ele
gecirildigi raporlannuste (NATO, 2013).

% Estonya, Yal: 2007

Estonya 2007 wili nisan ayinda saldwganlar tarafindan hizmetin engellenmesi (Do)
saldiisma mamz kalousty. Deviette bazi gevrimigi hizmetler kesintive ugranug ve
cevrimigi bankacidid: islemleri durdwrulnmstur. Zarar vermekten gok kargasa, isyan
cikarma amaciyla yapildigi degerlendmilmelted (NATO, 2013).

%  ABD. Yil: 2007

2007 wili hazwan aymda ABD Savunma Bakami'nn tasnif diji e-mail hesalba
hacklenmistir (NATO. 2013).
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% Cin Yil: 2007

Cin Uzay Bilimleri ve Endiistri Knruom mn{CASIC) intranet agmda bir arastoma
vapilmustyr ve gizli birimlerdeld bilgisayarlar ile kawomsal liderlerin bilgisayarlarmnda
spyware zararh yazilim bulhonnmgtor (INATO, 2013).

%+ Giircistan, Yal: 20038

2008 wil1 agustos aynda, Giircistan Fusya ile catisma icerisindevken Giircistanin
bilgisavar aglann bilinmeyen saldwganlar tarafindan  hacklenmistir  Gilrcistan
hiiliimetinin web sitelerinde birtakun yazilar gorinmiistie. Hacklenme somueunda
bazi hizmetlerde kisa sireli kesinti oloms veya hi¢ olmamsty ancak yasanan olayin
Giircistan fizerinde sivasi anlamda bir basky vaptifi degerlendirilmektedr (NATO,
2013).

& Israil Yil: 2000

2009 yili Ocak ayinda, Gazze Seridindeki askeri harekit swasmda. hackerlar Israil'in
internet altyapisma saldunwmster. Saldn en az 5.000000 bigisayar tarafindan
viiritilmily olup hiikfinet web sitelerine odaklannugte (WATO, 2013).

% Cin Yi 2010

2010 il Ocak aymnda, "Iran Siber Ordusu” olarsk adlandwan bir grop. Cin'in
popiiler arane motorn clan Baidu'oun hizmetinin kesintive ugramasma yonelik
saldirda bulunmugtur. Baide'yu kullanmak isteyen kullanicalar Iran’a 6zgii sivasi bir
mesaj gosteren sayvfaya yonlendirilnugtor (NATO, 2013).

% Iran Stosnet, Yil: 2010

Stuxnet, Siemens endiistrivel kontrol sistemlermi etkileyebilecek sekilde tasarlannug
ve Iran'm nfikleer programiarma vonelik yapilmmg olan karmagik bir zararh yazilim
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parcaside (NATO, 2013). Stuxnet, endiistrivel kontrol sistemlerinin ve dig diinyvava
kapali sistemlerin de siber saldwidara hedef olabilecegini g@stermesi, uzun sige
sistemde gizlenerek hichir virils programm tarafindan tespit edilmeden defisidikler
vapabilmesi ve ¢Gziimlenememesi agismdan siber givenlik komsunda biyik Sneme
sahiptir ve yanla uyandomusty. Kasperskoy, Siemens, Symantec, F-Secure gibi birgok
firma, Stuxnet’in tespit edilmesi ve etkileri fizerinde calisma viiritmiigtir. Zero day
(stfir giin) acikhFm kullanan dijital olarak imzalanmmg yazilimlar Inllanan Stuxnet,
viriisli bilgisayara takilan wsbh bellek araciliFryla Table 2.2°de gériindiigi fizere
birgok iilkeye vayvilougty (Wikipedia, 20141).

Tablo 2.2. Stuxnet Yazihmundan Etkilenen Ulkeler ve Bilgisavarlarm Oram

ke Etkilenen Bilgisavarlarin

Oram

Iran 38.85%

Endonezya 18.22%

Hindistan 831%

Azerbaycan 2.57%

ABD 1.56%

Pakistan 1.28%

Diger 9.2%

EKaynal: Wikipedia 2014f
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< Kanada Yi: 2011

2011 wili Ocak ayinda, Kanada hilldimet:; Milli Savooma Dawresinin aragtoma
komulogu olan “Savonma Aragtrma ve Gelistrme™ kumbosu da dahil olmak fizere
knrumlarna bityiik bir siber saldir bildirmigtir. Salden; Kanada'nin baghica ekononuk
kumbglars olan Malive Bakanhf wve Hazine Eumby'mn, internet baglantisimng
kesmevye zorlanuste (NATO, 2013).

% ABD. Yil: 2011

2011 walh Temwmz aymnda, ABD Savunma Bakanlfi'nm  siber strafejisinin
aciklandify bir kompgmada, ABD savonma bakan vardmmess: hacklenmistor ve
Savunma Balanlif'ndan 24 000 dosya ¢alindids belirtilmistir (INATO, 2013).

<+ Red October Saldirsss. Yal: 2011

Bir Bus firmas: olan Kaspersky, en az 2007 yilmdan beri faalivette olan ve " Red
October (Eizil Ekim)" olarak adlandmilan diinya capmda bir siber saldm
kesfetnugtir.  Haclerlarm  microsoffun word ve excel programlannm  agiklar
fizerinden bilgi topladign belivtilmistor. Saldormin Sncelikli hedefinin, Dogu Aviupa,
Ezki Sovyetler Birligi ve Orta Asya iilkeleri oldugu gorinmelteds Viristing
hiikdimet biyiikelgililderinden, aragtrma firmalarmdan askeri tesislerden. enerji
saglayicilardan miikleer ve difer ik altvapilardan bilgi topladifi belirtilmistor
(NATO, 2013).

% Kore Yil: 2013

Giiney Kore finans luhiglarmm yam swa Koreli yvayin buulogn YTN nin aglan
2013 wilinda gerceldesen bir siber olaydan dolay: zarar gdrdistiic (NATO, 2013).
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2,22, Siber saldin tirleri

Bilgizayar lullamcismm izni obmadan bir bilgisavar sistemine vasa dist saldin
vapilmasma hackleme (hacking) denilmektedir. Siber saldin tiltleri su baslidar
altmnda degerlendmrilmeltedir:

I. Hizmetin Engellenmesi (Hizmet Ths1 Biralana) Saldms (Denial of Service
(Dos) Attack)

Magdwun kaynaklarn tiketme amaclh vapilan saldm gegididir.

Magdwun agmin bant genislifim agarale disk alam veva 15lemet zamanmm tiiketerek,
istenmeyen e-postalar ile e-posta kntusum doldurarak 1sletim sistenn veri vapilarim
titketerel: magdum servislerden yolsun birakma amacl tek bir bilgisayardan yapilan
saldmde. DDOS [Distributed Denal of Service, Dagik hizmetin engellenmest) ise
saldmilarn daha etkili olmas igin kullamlan bir yootemdir. Ciinkii saldwgan
Sncelikle gerekli trafik hacmini firetmel: ipin lmllanacagy b bilgisayar aga
lurmalktady. Daha farla sistem kullansldiFsndan saldm trafigi cok daha wiksek
olmaktadw (Cifed 2013, 5.393). Sekil 2.2°de DDOS saldilanmin genel igleyisi
gisterilmeltedir.

Sekil 2.2 DDOS Saldirilan

'g’ g h g Masters

P ) =T [l }

i3 M. Kéle
I'=l ; g Bilgisayariar

i1

]

Kaynak: CISCO, 2013
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II.  Bilgi SizdurmaYamlima Sinyali (Spoofiing)

Agdaln difer bilgisayarlara engim saglamak amaciyla genellikle &zel engim
ayricaliklanna sahip baska bir bilgisayarn kimligini, knllanarak oyoms gibi hareket
etme 15lemine denilmeltedr. YVani; bagla bir aga atak yapan saldugan kendisini atak
vaptigi sistemin yetkilisi olarak g@stermeltedir. IP spoofing (TP aldatmacasi) olarak
da adlandinlan o saldm yonteminde IP paketlerinin igerifinin defistirilmesi ile ya
da Proxy/Socks sumcularmn knllamlmas: de bu saldm gerceldestmilebilmeltedic
(Cifed 2013, 5.145).

Ol Eriptografik Saldmlar

Sifrelenmiy mesaj veya verinin sifresinin ¢dziilebilmes: amacivla yapilan saldirilara
kriptografik saldmilar denilmeltedir. Bu saldm tiriinde, saldogan kriptografik
sisternin aciklikclarm kmllanarak sifrewi cdzmeye caligmaltadey (Cifed, 2013, s.141).

IV. Hatt Dinleme (Wire Tapping)

Gerelli gitvenlik Snlemleri almmanug sistemlerde, Szel techizatlar kullanilaralk,
iletigim af1 kablolarma baglanilabilmelte ve tim trafik dinlepebilmeltedir. Bu
saldrs tiirii hatts dinleme (Wire Tapping) olarak adlandirilmaktadsr

V.  Yigm e-posta Ginderimi/Istenmeyen e-posta (Spam e-mail, Junk e-mail)

Bibirine benzer igerife sahip mesajm,  yiksek saydalki kopyasmin
internet fizermden bu tip bir mesaji alma talebinde bulinmanug kigilere gnderilmesi
islemine denilmelktedsr (AR, 2013).

Bu tiir istenmeyen e-postalar, kredi teldifleri gibi ticari kazang icerikh konular da

igerebilmelte olop. kullamemn tel: bir e-postaya yanit vermesi va da eklentileri
agmasi halinde tehlikeli somuglar dogurabilmektedsr.



25

VL Viris Yayilmas (Virns Dissemination)

Bilgi wve iletizim telmolojileri fizerinde bulonan diger yazbimlara tutunan wve
magdurun sistenune zarar veren kot amacly vazilimlar (viriis, solucan, Truva Aty
time bomb (zaman bombasit), logic bomb (MMantid: Bombasi) vh.) bu baglik altmda
degerlendirilmeltedir. By viriistin kasith olarak yayilmasiy'serbest birakilmas: viriis
vayilmasi olarak adlandmilmaktader (VitualPone, 2013).

VI  Veri Sahteciligi (Data Diddling)

Bu fiir saldwilar, ham bor vermin, bilgisayar tarafindan  islenmeden Gnce
degistirilmesi ve islendikten hemen sonra geri degigtirilmesi islemine denilmeltedir.
Hindistan'da elektrik panclary eklenen wveri diddling programlarmm  korbam
olmmstur. 1996 yilinda gergeklegen NDMC Eleltrik Fatura Delandsricilie Vakas: bu
dumunmn tipik bir Smegidi (Fayfoundation, 2013, 5.3).

VII. Salam Salduis (Salami Attacks)

Bu sug, khigik defisiklikler vapsp farkedilmeden sistemden aymlma islemine
denilmeltedir. Ornegin saldwgan bir bankamn tiim miigterilerinin hesabmdan ayda
20 kg gibi Kigiik bir rakany kendi hesabma gekmelte ancak bdyle b dumunda
hesap sahipleri bu lhigik rakam igin bankayla iletisime gecme ihtivaca
doymamaktads, sucle ise biiyik miktarda kazang elde etmeltedir (VirtualPone,
2013).

IX. Ag Tarama (Network Scanning)

Bir ag fiizerinden gecen wverilernin gozlenmesi veva bu ag fizerinde bulunan
donammilarn zaafivetlerinin arastrilmas islemine denilmelte ohwp, ag givenlik
degerlendirmesinin yam swa saldin amach da vapdabilmekteds (Cifer 2013, 5.148).
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X Sosyal Mithendislik Saldiris: (Social Engineering Attack)

Sosyal mithendislik, msanlar arasmdaly iletisim modellering agikliklar olarak tanryip,
bunlardan faydalanarak givenlik bariverlerini agan yonteme verilen isimdir (Cifed
2013, 5.147).

Genellikle e-posta fizerinden gerceklesen bir wontemdir. Saldwgan amacina
vlagabilmek igcin magdura givenilir va da dogrulugn sergulanamaz bir kaynaktan
geldigine inandrmaltadsr. Saldwgan, magdum bilgs vermeve zorlamalk ya da hatal
bir harelet yapmaya (sahte web sitesme tiklamak wviriisli yazidun lormak vh)
vinlendirmeldir.

XL  Oltalama (Phishing)

Sosyal mithendishifin uygnlama alanlarmdan bindir. Aldatser yollarla, kigilerin
bankadald luwrumsal hesap sahiplerinin kigisel gizli bilgilerini celome telmifs
phishing saldwilarmen vygolanma yontemlerinden birisini ohgturmaktadsr

Ornegin; saldirgan. magdura, resmi bir kurumdan gelmis gibi gostererek bir e-mail
gondermekte ve bu yolla magdwm aldatp banka hesap bilgilerini ve kredi karh
sifrelerini  calabilmeltedir (VirualPone, 2013). Oltalama yonotemi kmllamlaral
Fatura Zararh Yazilim (FatMal) dle 2012 wibnda baglayan ve dzellikle Tirkive dela
kollanicilan hedef alan saldmilar gerceldestinilmastir.

K. Eredi Kart Dolandimeihin

Gitvenli olmavan ortamda vapilan eleltronik iglemlerde; lullanim disi olan web
sayfasmm igerisme magdurun kredi karts bilgilerini girmesi ile birlikte, saldwganin
bu kart bilgilerini calip, magdurmn kimhiFine biiriinerel, kit amach lmllanmasma
neden  olmaktadw. DBu  tir  saldmlar  lredi  karts  dolandwscihifin  olarak
adlandmlmaktadir.
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XI.  Zararh Yazmhm (Malware) Kullanim

Herhangi bir sisteme saldwmamn en kolay vollanmdan birt zararh bir yazidmun
viklenmesi weya np@Zdwun  hatalanndan  faydalanarak  magdur  tarafindan
vilklenmesini saglamalctir.

Zararl yazilimnlarm en gok bilinen tiirleri agagida swalanmiste (Malwaretruth, 2014):

+ Viriis: Bagka programlara veya yazilunlara bagmmli calizan, yazilum cahstmildig
zaman kendi kendine gogalma Gzellifi olan ve yerlesebilecegi bir programa
ihtiyag duymakta olan bir programdir.

+ Solucan (Worm): Kendi kendine ¢ogalabilen ve ag fizerinde bir bilgisayardan
digerine yayilma yollarmi bulan ve vayilan sistem igletim dosyalan ve veri
dosyalarimi vok eden bir programdir.

* Truva an (Trojan): En tehlikeli zararhh vazidmmlardan brisidic. Hedeflerine
vlagmak amacivla tespit edimeden silinmeden ve kapatimadan calimay:
siirdiirebilen zararh vazilunlardsr.

+ Mannk Bombas1 (Logic Bomb): Bilzisayarda belirlenmis bir zaman diliminde
cabizabilen wve sistemde o zamam bekleyerek kalabilen, belulenen zaman
geldiginde 1se istenen faaliveti gerceklestiren programlardsr.

+ Arka Kapr (Back Door): Aska kapy normal kimlik dogrulama iglemlerini
atlayarak, sisteme gizli bir yoldan wlagmayi saglayan vontemdir. Genellikle bazi
portlar: agarak bagka bir vazlinn sisteme sizmasm saglayan yazilimlardar.

+ Adware (Advertising-Supported Software): En az tehlikeve sahip olan ve en
karh zararh vazibmdy. Adware bilgisayvardaki reklamlar gSriintiilemelktedir.
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+ Casus Yanhm (Spyware): Admdan da anlagilacag: gibi casus yvazilim mbernet
fizerindels  hareketleri izlemelte, merkezi bir bilgisayara gondermelte wve
sonrasmda magdurn reklamlar (adware) ile hedef almaktadsr

* Rootkits: Sistemde vilkhi olan ve tespifinn Snlenmesi amaciyla gizli olarak

sistemnde kalan kétii amach bir programdsr. Bilgisayardak: sistem bilgilerini veva
dosyalary, igletim sistenunden gizleyvebilme yetenefine sahiptior.

+ Ransomware (Fidye Yanhm): Magdurn elranda, siber sug igin Gdeme vapilana
kadar bilgisayarmm kitlendifine dair uyart almas: dummona neden olan zararh
vazilimdr

+ Browser Hi-jacker (Tarayvicr Korsani): Magdummn anasayfasindald g@riindinniing
eklenen gorintiiler ile degistiren bu tehlikeli zararh yazilim npormal arama
faalivetini  yonlendirmelte we gelistiricilern gormek istedikleri  somuglar
vermeltedir.

2.3, Siber Suclar

Siber sug, bir biligim sistemine izinsiz ve lmkuka avkmn olacak gekilde girilmesi ve
sonrasinda vapilan eylemlere denilmektedir. Bu sugta hedef bir kisi olabilecegi gibi
kisinin malvarlig veva bir sistemin kendisi de olabilmektedir. Ornegin bir sisteme
girerek, zarar verme, verileri silme, siffeleme. ele gecirme, veri ekleme, sistemin
knllaniming engelleme, &zel hayatin gizlilifine miidahale etme, iletisimi engelleme,
detigini izinsiz izleme wve kayit etme gibi eylemler siber sug kategorsinde
degerlendirilmeltedir (TEM, 2014).
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Avrmupa Konseyt Siber Suglar Sozlesmesi (2008) ne gore, siber suglar 4 baglik altinda
degerlendirilmeltedir:

i Bilgisayar sistemlerinin ve verilerin gizlilifine, biitiinliifine ve engilebilirligine
vonelik suglar,

it. Bilgisayarlarla ilgili suglar,

iii. Icerikle ilgili suclar,

iv. Telif haklar: ve baglantil haklarmam ihlal ile ilgili suglar.

Avmupa Konseyi Siber Suclar Sozlesmesi Ulnslararas: Knoloslar baglign altmda
detayh olarak incelenmigtir.

Aynica, Tiglaye Cuombmriveti Hikdimeti ile Giircistan Hilldimeti arasmda “Sugla
Miicadelede Isbirlizi” komuln nmtabakat zapti imzalanomstr. Isbirlizi alanlard
igerisinde siber suclarla miicadele de bulhinmaktady (Bakanlsr Enmubln Karar
2012a).
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3. DUNYA'DA SIBER GUVENLIK CALISMALARI

Bu bilimde, ilkelerin ve uhislararas: kwuhoglarm, siber giivenlik alanmdalki mevent
idari, telnik ve hubuld dizenlemeleri’calismalan incelenmeltedir.

3.1. Ulke Ornelderi

Bu bilimde, filkelerin siber gitvenlik komsunda vaptify mevanat cabigmalars ve siber
giivenlik  stratejileri  yer  almaldads Sitber  givenlik  alansndaki
caliymalary'vapilanmalann  web  orfanundan  engilebilir olan  dilke  Gmelkderi
mcelendifinde, filkelerin cofuonn, siber givenlik alamndald cabizmalars bir yasa ile
degil strateji va da Baskanlik Emri gibi resmi yazslarla viirittiigi goriilmelktedir.

311 Amerika Birlesik Devletleri (ABD)

ABD’de siber givenlik; I¢ Giivenlik Bakanhgi (Department of Homeland Security,
DHS) tarafindan saglanmaktadsr. Balanlil: biinyvesinde bulman US-CERT, siber
olaylar: koordine etmel: amaciyla gérev yapmaldadsr.

Amerika Birlesik Devletleri'nin siber giivenlik alannda cabisan baglica kummlar:
sunlardis:

« DHS

« FEI

» USCYBERCOM

*  Ulsal Givenlik Tegkilat: (National Security Agency, NSA)



31

ABD I¢ Givenlik Bakanli#, iilkenin siber giivenlik durusunu gelistirmek, siber
alanda yapilacak bilgi paylagmm koordine etmek ve ABD vatandaslannm anayasal
haklarmi  komuken; proaktif olarak siber rniskler:i yonetmek igin de caba
harcamaktads. Dinamik ve karmagik bir ortamda vanit verebilen ve igbirlifine Snem
veren US-CERT in givenilir, ldiresel bir siber lider olmay: hedefledigi
belirtilmeltedir. Siber giivenlik alanmda vapilan Gonemb caliymalar asagida
siralannmgta:

s 2003 wili sobat aymda “Uhisal Siber Uzay Giivenligini Saglama™ stratejisi
vayumlanmuster (US-CERT. 2003).

s 2007 yibnda Siber KonmtanliF (Cyber Command) kmmbmstur.

« 2008 wlnda “Kapsamh Ulsal Siber Giivenlik Girginu (Comprehensive
National Cybersecursty Initiative (CNCI))” direktifi hazwlanmusgts (White
House, 2008).

« 2011 wibnda ABD Siber Gilvenlik Stratejisi yayimlammmstar Siber Giivenlik
Stratejisinde fi¢ teme] Sncelil bulunmalktade (ENISA 2011):

- ABD’nin kritik altvapilarma karsi olabilecek siber saldmilan Snlemek,

- Siber saldwilara kars niusal gitvenlik aciklarim azaltmale,

- Siber saldirilardan kaynaklanan zaran ve toparlanma siirecini minimuma
indirmeltir.

ABD'de siber givenlifin viritildigi I Givenlik Bakanh#i'nn vapilanmasi, bu
alanda grev yapan bazi Sneml birimleri ve sorombuhuklan béliim igerisinde detayl
olarak ncelenmistir. I¢ Givenlik Bakanligi'nm siber giivenlige iliskin organizasyon
vapist Sekil 3.17de gsterilmektedir.
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Sekil 3.1. I Giivenlik Bakanhgi'nm Siber Giivenlige Iliskin Organizasyon Yapis:

I Gilvenlik Bakanhg

!

Ulusal Koruma ve Programlar
MUOdGriGEd (NPPD)

!

Siber glivenlik ve iletisim Ofisi (C58C)

Kaynal: HGM Gérev Raporm, 2014

Ulnsal Givenlik Teskilats, ke smurlan dimdaki  siber tehdst  istihbarating
viiriitmelten sorumln birimdir. ABD Ip Giivenlik Bakanlifma bu alanda destek
vermektedir.

Ulusal Altvap: Simiilasyon ve Analiz Merkezi (NISAC) ise I Giivenlik Bakanlig
iginde bulunan, simiilasyon ve analiz progranu konusunda bir modellemedir. NISAC,
"kritik:  altvapilann koruma amach whisal vzmanbk kaynagi" olarak  hizmet
vermektedir. NISAC uemanlart modelleme ve simiilasyon yetenelderini kullanaral:
kritik altvapilarm karmasdklim, giivenlik acidkdliklar: biabirine bagmmhliklarm analiz
etmeltedir. NISAC, uinsal, bSlgesel ve verel diizeyde 16 kritde altyaps seldtdriinde,
altvapi kesintilern somuglarm sunmaltady (INISAC, 2013).
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ABD 'mn kritik altvapilar asagida ver almalktads (DHS, 2014b).

Enerji

lletisim

Kimyasal atde

Barajlar

Sosyal tesisler

Finansal Hizmetler

Eritik: firetim

Devlet olanaklan

Saglik hizmetleri ve halk saglig:
Bilgi telmolojilert

Niikleer realkttrler. malzemeler ve atik
Su ve atik su sisten

Ulagim sistemi

Gida ve tarum

Acil durum hizmetleri

R N N SN

Savunma sanayi

3.1.1.1. Siber giivenlik ve iletisim ofisi

Siber Giivenlik ve Iletisim Ofisi (CS&C), ABD nin siber giivenlifinin ve iletisim
altyapisn  givenlifinin, olas:  saldmlaa  karp  dayambkhb@mm/esnekliginn
saglanmasmdan sorumln olan I¢ Giivenlik Balkanhginm en énemli birimlerinden
barisidir (DHS, 2014a).

Hedefler:

+  Kars karsiva gelinen siber gitvenlik ve iletigim riskdeni anlayvigm artormalk,
# En ¢ok zarar veren olaylarn olsunomnn Snlemelk ve etkilerind azaltmalk,

+ Tim paydaslarm kapasitesini gemigletmek,

s C5&C "de diinya capmda yetenek ve faalivet olugturmak.



Sorumluluklar:

*  Acil durum haberlesme yetenekleri

s dot-gov'lan giivence altma almal,

+ dot-com’lar korunmasma yardmme: olmalke
+ Ktk altyapilarm giivenlifi komsunda yardumer olmalk,
* Ulnsal haberlesme glivenliFini saglamal
#  Siber ve iletizim olaylarma vanit: koordine etmek.

Siber Giivenlik ve Iletisim Ofisi’nin organizasyon yapis1 Sekil 3.2°de detayh olarak

incelenmigtir.

Sekil 3.2, Siber Givenlik ve Iletisim Ofisi Organizasyon Yapist

Siber gitvenlik ve fletisim
Ofisi (CS&C)
Paydas

Acil Durum | | Ulisal Siber || Kathmive o o s Ag
Habeste ve | " Giivenlizi

i Haberlegme Eeneklizi ayanklig Kurulumu
Ofisi (OEC) Entegrasyon (SE/CIR) DL (NSD)

Merkezi

Kaynak: HGM Gérev Rapor, 2014

Acil Durum Haberlesme Ofisi (Office of Emergency Communications. OEC)

11 Eylil 2001 tarthinde yaganan trajik olaylarm ardindan 911 Komisyomn filke
capmnda acil bir durem ile kars: kargoya kabndi zaman dletisim sommnlarmm cdzmek
igin, birlikte ¢alisabilen vlusal kanm giivenligs haberlesme agmin knlmasim tavsiye

etmistir.
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O zamandan bu yana, kapm givenlifi toplilugp, gelismis koordinasyon ydnetim
vapilary planlama, egiim ve ekipman aracihifryla acil idetisim  yeteneklerini
gelistrmede ilerleme kaydetougtior. Aym zamanda, yiksek ezl kablosuz iletigim
telmolojisindeli gelismeler ile dzel sektrde, acil ve ginlik slemler swasmda bilgi
paylasum we ietisimi gelitwen bir platform ile kanm givenlifini sunmmstur.
Genigbant telmolojisi sayesinde, kanm giivenlifi kullanseiars devam etmekte olan
bir sugun video gorintiilerine erisebilme, yanan bir binanmn planmi yiikleyebilme, va
da difer tophimlardan personeli ile luzli ve giivenli bir gekilde baglant: lawma
imbdnma sahip olmaktade (HGM Gérev Raporu, 2014).

22 Subat 2012 tarihinde, ABD Bagkam Barack Obama Ulisal Kamm Givenligi
Genis Bant Afu finanse etk ve yinetmel: icin hilliimler igeren, HR3630 sayili
vasayt imzalanustsr. Ulnsal Kanm Givenlifi Genigbant Afy acil durnmlarda iletisim
kormak amacivla, valozea bumin igin tahsis ediloms olan saglam  giivenilir bir
sebeke saglavacalta (DHS, 2013a).

Afg Givenlifi EKwuhom (NSD)Vmun gigmmler: wve sorumboluklan  agagida
belirtilmigtir (HGM Gérev Raporu, 2014):

Sirisimler

+ Ulusal Siber Korema Sisteni
- Saldm Tespit
- Saldm Onleme
- Bilgi Paylasimm
- Amnaliz Araglan

= Ogzel sektor kumhslan igin yonetilen hizmet cozimler
- Gelismis Siber Gitvenlik Hizmetleri

+ Siber bilgi ahgveriginin standardizasyonu ve birlikte calisabilirlilc.
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Sormuminiuklar

* Ulnsal siber givenlil: komma sistemi tasarlamale  gelistrmek.  dagitmalk,
stirdiirmel: ve miigteri destedi saglamal:

+ Hilkiimet wve endiistri seldSrii  orfaklars  dle  siber  bilgi  alisveriyinin
standardizasyonu ve birlikte cabsabilirligi gelistormel myilegtirmek.

Federal Af Dayvambklih (FNE), calsmanim besmei boliminde detayh olarak

incelenmigtir.

3111 Ulusal siber giivenlik operasyon eldbi

ABD Ulnsal Siber Giivenlik Operasyon Ekibi; DOIFBI (Adalet Balanli/FRI),

DHS (I; Givenlit Bakanlhigi) ve DoD (Savinma Bakanlifn) lsrumlarmdan

olgmaktady. Kwmmlarm rollern ve soruminluklars agafada  detayh  olarak

agiklanmaktads (HGM Gérev Rapom, 2014).

Selal 3.3 ABD Ulusal Siber Giivenlik Operasyon Ekibi

I¢ Givenlik DaD
= (Savunma

Somghrma ve Eornums igin dnciilik Uhasal Savimma icin
uygulama yiiriirlik igin etmektedir. oneiilik etmektedi.
onciilik etmektedir.

Kaynalk: HGM Gérev Rapom, 2014
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TUlusal Rolleri ve Sorumluluklan

.  DOIFEI (Department of Justice (Adalet Balanlify) / FBI)
¢ Siber suclan arastomal Szelliklerin cikarmalk sorugturmal,
¢ VYerli ulusal giivenlik operasyonlarma hiderlik etmel
¢ Siber tehdit sorsturmalarsm koordine etmelk:,
¢ Siber olaylardan uhisal komuma, Snleme, azaltilma ve kurtarma destegi

saglamalcter.
II.  i; Givenlik Bakanhg

Siber olaylardan nhusal olarak komunma, Gnleme, azalfilma ve kurtarma
komsunda;

+ Koordinasyom saglamalk

* Wurtigi siber tehdit ve giivenlik acif1 analizlerinm yayiliming yapmalk,
+ Federal sivil sistemlerin giivenliFini saglamal:

+ DHS vetlisi altmdaki siber suglan somgtommalk,

+ KEritik altvapiarn kommalktsr.

II.  DoD (Savunma Bakanlsgs)
+ Saldinlara kars ulesy savonmalk,
¢ Uhsal giivenlik ve askeri sistemlerinin givenligini saglamak
* Asken vargi kapsanunda bilisim suclarm somsturmalcte.

3113 Siber giivenlik alamndald mevzuat

Ulkede siber gitvenlik alanmdaki meveut diizenlemelerin en Snemlileri sunlardar:

I. “Kanmda Bilgi Gitvenlifinin Y dnetilmesi Kamum™ (Federal Information Security
Management Act (FISMA)) /2002



38

Federal Bilgi Givenlifinin Yonetilmesi Kamnunun amac: asaguda ver almaltady
(FISMA, 2002):

*  Federal faaliyet ve varliklan destekleyen bilzi kaynaklan fizermdeki bilgi giivenlik
kontrellerinin etkinlifini saglamak igin kapsamh bir ¢ergeve olusturmak,
* Ulke capmnda, tim paydaslarla isbirlizi ve koordinasyon halinde, giivenlik riskleri
komusunda etkili yonetim ve gizetim saglamak,
* Federal bilgi wve bilgi sistemlerini komumak igin gerekli asgari kontrollerin
gelistinlmesi ve bakmu igin destek saglamak,
+  Federal bilgi giivenligi programlanmn gézetimi igin altyap: olugtormaktir.

I “Siber Givenlik Yasa Tasarsi™ (Cyber Security Act of 2012) (Siber Giivenlik
Yasa Tasarisy, 2012)

Stber Giivenlik Yasa Tasarisi'nin icenifindeld genel bagliklar asagida yer almaltady
(Siber Gitvenlil: Yasa Tasansy 2012) :

Eritil: altvapmm komnmas:
+ Hiikdimet aglarmun kommmasi
- FISMA Reformm
- Bilzi telmolojilerinin vEnetimi
- Tasarmf hilkfimleri
* Meveut rollerin ve otorttelerin agiddsfa kavugturnlmas: ve giiglendirilmesi
+ Egitim istihdam ve iggiiciinin gelistirilmesi
* Agastirma ve gelistirme
+ Federal kazanum risk yonetim stratejisi
+ Bilgi paylagiou
+ Kamupoyn bilinglendome raporlan
¢ Ulnslararas: igbirlifi
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Mevauata iliskin vapilan difer calismalar sunlardy (Cifipr, 2013):

« 2003 wlnda “Siber uzaym givenlifi icin ulosal strateji” isimli belge
vayumlammagter

s 2009 yilinda “Siber uzay pelitil-asmm gdzden gecirilmesi” 1simh belgede, siber
givenlik ile igili meveut vapr ve politikalara iliskin degerlendmmelerde
uluoulnmstur.

s “Giivenilir ve Esnek bir Bilgi ve Iletiyim Altvapis: Saglanmas:” konulu bir rapor
yaymlanousgtr.

+ 2011 ydinda ABD Milli Savonma Bakanlifi'nm siber ortameda harekdt stratejisi
dokiimam yaymlanmigts.

ABD Baskam Barack Obama imzali “Eritik Altvapilarda Stber Giivenligin
Iyilestirilmesi” basldch Bagkanllk Kararamesi (Executive Order) 12 Subat 2013
tarihinde yiriirkife gimistr. Karamame, toplam 12 lsimdan  olgmaktadir.
Kararnamenin igerigi detayh olarak agagida ver almaltads (White House, 2013):

Eritik Altvapilarda Siber Giivenligin i}'ilestirilmesi, Baskanhk Kararnamesi

Eritik altyapilarda siber giivenlifm Soeminini anlatan by kararname, temel olarals
Szel seltdrle bilgi paylagmuna ve siber givenlk alansda gonillilik esash
programlar  kumlmasma  deginmiste. ABD  vaymladifi  karamamede,  kritik
altyvapilann Snemini su ifadeyle gisternusgtis:

Bu sistemlerin zarar gdrmesi 15 goremez hale gelmesi wlusal saglk ve emmivet,
uhusal ekonomik giivenlik va da bu gibi maddelerin bir arava gelmesinden olusan
herhangi bir seyin givenlik fizerindels zawiflatses ethileri Amerika Birlegil:
Devletleri icin hayati dnem tagmmaktads (White Hounse, 2013).



Easum 1: Politika

Eritik altvapilara kar;: teloarlanan siber saldiriar siber givenlifm gelistirilme
ihtivacini ortava cikarnuste. Kritik altvapilara vapdan bu siber tehditler bityiimeye
devam etmekte ve gok ciddi vlusal gitvenlik miicadelelerinden birivle yiizlesmemiz
gerektigini gostermeltedir. Amerika Bulesik Devietleri'nin ulusal ve ekononuk
givenligi nlusun bu tir tehditlerle yiizlestigi kyitik altyapiarmm 13levizine baglide.

Ulnsun kritik altyap: givenlifini ve dwencini artwmak, sivil haklar, gizlilike i
mahremiyetl, givenlil emmivet, ekonomik refah venilik ve vermmlilifi tesvik eden
bir siber ortam saglamak Amerika Birlegik Devletlerinin politikasadir.

Easum 2: Kritik Altyap

Entik altyapi kavramm, sanal va da gergek tium sistem ve varliklan ifade etmeltedir.

Bu yiizden, bu sistemlerin zarar gdrmesi, i gremez hale gelmesi, ulusal saghk ve
emmiyet, nlnsal ekenomik giivenlik va da bu gibi maddelern bir araya gelmesinden
olgan herhangi bir olaym, gitvenlik fizerindeld zayiflatict etlaleri Amerika Balesik
Devletler: igin hayati dnem tagunaktads.

Easum 3: Politika Koordinasyvonu

Politika kecordinasyomm, rebberlik  anlasmazliblarm ¢dzimil, fonksivonlar wve
programlar ile ilzili gelisen gorigler 13 Subat 2009 tarihli Bagkanlik Politikas:
Direlxifi-1 (Milli Giivenlik Koo Sistemi Organizasyom) va da herhangi bir ardil
iginde var olan lumnglar aras: isleviy aracilifivla burada belidenebily ve
tansmlanabilic
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Eisum 4: Siber Giivenlik Bilgi Paylasum

a) ABD &zel seltdr lwmuliglan ie paylasilan siber tehdit bilgilerinin hacmini
giincellifini ve kalitesini artwmak; Amerika Birlesik Devletleri Hilldimeti'nin
politikasidr. Boylelikle bu knmhislar da siber tehditlere kars: kendilerini daha 1yi
savunabilmelte ve koruyabilmektedirler.

b) Adalet Bakam I¢ Giivenlik Bakani ve Milli Istihbarat Direlatérii bu emrin yayim
tarthinden itibaren 120 giin igerisinde, bu emwin 12 (c) ksnundaks gerelsinimleri
ve kendi wetkileri ile tutarlh, ABD’ de vapilan siber tehditlerin Gzel olmayan
raporlarmin  zamamnda fretinn ve saglanmasi e dgili tim kooulan igeren
talimatlar hazulayacakts.

c) Bu talimatlar, istihbarat ve lolluk kaynaklan yontemler: operasyon, sorughurma
ve koruma ithtiyacum ele alacaltu.

d) It Givenlik Bakam wve Adalet Bakam Ulnsal Istihbarat Direldorii ile
koordinasyon iginde, hedef igletme icin kisim 4 (a) vyarmea firetilen tw raporlarm
hezla vayilacags bir siiveg olugturacalotsr.

e) Bu siirec, aym zamanda, ulisal giivenlik bilgilerini komuma gerelsinimine uygun
olarak, bunlar: almava yetldli kit altyap: lbehnglan icin gizhi (smiflandmrilims)
raporlarm yayilmas: komsum icerecektir. It Givenlik Balcam ve Adalet Bakany,
Utusal Istihbarat Direktéri ile koordinasyon icinde, bu raporlarm tiretilmesi,
vayilmasi ve kullanma yetkisinin izlenmesi igin bir sistem kuracalkts.

f) It Giwenlik Bakam 6 USC 143 (Federal Olmayan Siber Givenlik Yapismin
Giiglendirilmesi) ile tutarh ve Savunma Bakam ile sbirligi icinde, sfmiifi, zarar
va da wyetlisiz erisimden kendi sistemlerini korumak icin kxitik altyap: sahipleri ve
isletmecilerine yardunc: olmak ve bu kararnamenin yayim tarili ftibarryle 120
gin iginde, tim kritde altyapr seldSrler: igin Gelistoilmis Siber Giivenlil
Hizmetleri progranum yaymak amaciyla prosediitler ohigturacaldr.
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g) I Gitvenlik Bakani 18 Agustos 2010 tarihli 13549 kararnamesi (Smiflandwrilong
Ulnsal Giwvenlil: Bilgi Progranu) altmda olugtumlan Gizli Ulssal Giivenlik
Programm admna icra yethilisi olacaltar

h) Bu karammamenin 9. kismunda tansmlanan kritide altvapilara Socelik wverilerek,
kritik altyapilarnmn sahipleri ve igletmecileri tarafindan istihdama wygon bulunan
personelin gitvenlik: agiklikdarmm iglenmesini izlandwmal: zomndadar,

i) Ozel sektér ile siber tehdit bilgi pavlasimmdan alnan fayday: maksimize etmek
amacryla, I¢ Giivenlik Bakam gecici olarak federal hizmete &zel sekttrden
komumn vezmam kisileri getirerek programlanm kullanmum  vayginlagtomak
zomndadyr. Komumin nzmanlanmn, siber riskleri azaltmak amaciyla kritik altyaps
sahipleri ve i5letmecileri igin oldukca lmllansgl olan bilginin iceridi yapisi ve
cesitleri ile ilgili tavsivelerde bulnomalan gerelomeltedis.

Eisun 5: Mahremiveti (Gizliligi) ve Sivil Haklar: (insan Haklar) Koruma

a) Euwmumlar, bu karamname dogrulfusunda, malremiyet ve sivil hakdar igin kendi iist
diizey kurum yetkilileri ile faalivetlerini koordine edecek ve mahrenuyet ve sivil
hak korvyncnlarmm bu tiir faalivetler igerisine dahil olmasi saglavacakte. Adil
Bilgi Uvgulama Ilieleri diger mahremivet ve sivil haklar politikalary, ilkeleri ve
her bir ko faalivetlerine vygulanacak cerceveler baz alinacaktir.

b) I¢ Giivenlik Bakanligrnm Sivil Haklar ve Sivil Ozgiirlikler Ofisi gorevlisi ve
gizlilik kuruh bagkant, bu kararname cagris ile ¢ Giivenlik Bakanhg tarafindan
fistlenilen programlarm we fonksivonlarm mahremiyet ve sivil haklar risldering
degerlendirmeli wve bu karamamenin yayin tarithinden itibaren 1 vl iginde
pivasaya sirilmily olacak olan ve halla agik olmasi gereken bir raporda, bu
riskleri en aza indirmek veya azaltmanm vyollarmu I¢ Giivenlic Bakanma

dmermelidir.



c) Bu karamame altindali faalivetlerde bir araya gelen difer kumbuglar icin, ksdemli
komumlardal mahrenuyet ve sivil hak yetkililers lowumlarmin faalivetlering
degerlendirmeli ve rapora dihil etmek igin I¢ Givenlik Bakanhifi bu
degerlendirmeleri gdzden gecireceltir.

d) Rapor gerektizinde yillik bazda revize edilecektir.

) (b) bendi altmda raporun hazslanmasmda, ihtivag olmasi halinde I Giivenlik
Bakanhgi'nm Sivil Haklar ve Sivil Ozgirlikler Gérevlisi ve Gizlilik Kurulu
Amiri  Biitce ve Yonetim Ofisi (OMB) ile koordineli olarak Gizhilik ve Sivil
Ozgiirhikler Gozetim Kuruh'na damgilmalide.

f) Bu kararname altinda dzel kumboglar tarafindan 6 TSC 133 wyarmca gomiilli
olarak verilen bilgiler yasalarm izin verdigi Slciide korunmalider.

Eisum 6: Damsma Siireci

I Givenlik Bakam kyitik altyapilarm siber giivenlifindeld gelismeleri koordine
etmek amacryla bir istisare (dansma) stireci belirleyeceltir. Istisare stirecinin bir
parcasi olarak, It Giivenlik Bakam. tu kararmame altinda Kritik Altvap: Ortaklik
Damisma Konseyi tarafindan belirtilen komlarda Gnerileri dikdate alacals; seldor
koordinasyon konseyleri; kritik altvap: sahipleri ve operatdtler; sektédre yonelik
knumlar; diger ilgzili kurumlar, bagmmsez diizenleyici krumlar, deviet, dniversiteler
ve dig nzmanlardan almacalk tavsiyveleri degerlendirecek ve i ige gecireceldr.

Eisum 7: Kritik Altyapilarda Siber Risld Azaltmak icin Temel Cerceve

a) Ticaret Bakani laitik altvapiara ("Siber Givenlik Cerceves:'™) yvapilan siber
riskleri azaltmak amaciyla, bir ¢ergevenin geliymesine dociiliik etmel fizere
Standartlar ve Teknoloji Ulnsal Enstitiisii Midiiringi ("Y&netici") bu komda
yonlendirecektis.



b)

Siber Givenlik Cercevesi, standardlar, metodolojiler, prosediler ve politica
wyum stiregleri i3 wve siber riskleri adresleven telmolojik  vaklajunlar:
kapsayacaltr. Siber Giivenlik Cercevesi miimkiin olan en geniy Slgide
mutabakat saglannumg standartlars ve endiistridelki en iyi uygnlamalar icereceltir.

Siber Gitvenlik Cergevesi kritik altvap: salupleri ve isletmecilerine yardime:
olmak igin siber riski tamsmlamal, degerlendirmek, vonetmek ve bilgi giivenligs
tedbirleri ve komtrolleri komulan da dihil olmak {izere, esnel telrarlanabilir
performansa dayvali maliyet-etkin bir yaklagim saglayacakty. Siber Giivenlik
Cercevest seldGrler arasy givenlik standartlars ve kartik altvapilan icin gegerli
kmrallar belirlenmes: fizerine odaldanmalidir. Siber Giivenlik Cercevesinde, aym
zamanda, belli seltérlerde wve standartlarn gelismelte olan komluglar e
gelecekteld ivilestirme igin tamml alanlarm belilenmesi komusu igbirligs
igerisinde ele almmalidar.

Siber Giwvenlik Cergevesi bu gercevesinin uygulanmasmda bir igletmenin
performansim dlgmek igin bir rehber icerecelktir.

Siber Giivenlik Cergevesi sivil haklar ve bmeysel mahremiyvetini kormak
iligkili bilgi givenlifi Gnlemleri wveya i3 gizlilik konotrollerinin etkilerini
belirlemek ve azaltmak icin yvontemler igermelidic.

Siber Giivenlik Cergevesini gelistirirken Y&netici agik bir kanm inceleme ve
yorun sirecini birlegtirmeltedir.

Yonetici ayrica bo enwin 6. kasounda tanmmlanan damgma siireci dogmltusunda
¢ Gavenlik Bakam Ulisal Givenlik Kummm, Seltdrel Ozgii Knmmian ve
OMB “nin kapsadsg: diger ilgili knwwhoglar, kritik altyap: sahipleri ve isletmeciler
ve diger paydaslar ile istisarede bulimur. I¢ Givenlik Bakam. bu kararnamenin
9. bolimii altmda islenen Siber Giivenlik Cercevesi igin performans hedefleri
saglavacaktir.
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Bu karammamenin yayum tarthinden sibaren 240 gin igmde, Yonetici, Siber
Givenlik Cercevesinin  bir &n  sirimini ("On Hazwlk Cercevesi")
vayunlayacakts. Bu enwin yayum tarihinden itibaren 1 il iginde ve bu enwin 8.
ks altnda uygunligum saglamak icin I¢ Giivenlik Bakam ile koordinasyon
sonrasy, Direltdr Siber Giivenlik Cergevesinin ("WNihai Cergeve™) son stirfimiini
yaymmlayacaktr.

EISIM 8: Gimiillii Kritik Altvapr Siber Giivenlik Program

b)

L_; Gitvenlik Bakam, Seltdre Yonelik Emwmumlar ile koordineli olarak loritik
altyap:r sahipleri ve isletmecileri wve diger ilgili kuruluglar tarafindan Siber
Giivenlik Cercevesinin benimsenmesini desteklemel: icin goniilld bir program
("Program") lmracalkts.

Sekttre Yonelik Kurumlar, I Givenlik Bakam ve diger ilgili kuruhglar ile
istisare  ipmde, Siber Giwvenlik Cergevesini  gizden gecirmek  amaciyla
Koordinasyon Kwule Seltdrii e koordine iginde olmal wve gereldi olduguw
durumlarda, selttre dzel riskderi ve ¢aliyma ortamlarmnda ele alman uygulama
rehberligi veya tamamlayic: malzemeleri gelistirmel: zorundads

Selttre Yonelk Komumlar, bu enwin 9 ksounda bildirilen sahipleri ve
isletmecileri Programa katiddidan &lcfide, I Giivenlik Bakam aracilifryla,
Bagkan’a yilldk raporlar sunacalcta.

I¢ Giivenlik Bakam, Programa katilim tegvik etmek icin tasarlanmmg bir dizi
tegvik tespit edilmesini koordine edecektir. Bu emrin yayum tarihinden itibaren
120 giin iginde, I¢ Gitvenlik Bakam ile Hazine ve Ticaret Bakan I¢ Givenlik ve
Terdrle Miicadele Baskam ve Elonomik Islerden Sorumin Bagkan Yardmcis:
aracihifryla, Bagkana ayr ayri tavsiyelerde buluomur
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Bu emrin yayun tarihinden itibaren 120 giin igmde, Savonma Bakam ve Genel
Hizmetler Yoneticisi I¢ Givenlik Bakami wve Federal Tedarik Diizenleme
Konsevi ile istisare icinde. I¢ Giivenlik Bagkan Yardmcisy Terdrle Miicadele
Baskan Yardmmcisi ve FEkonomik Islerden Somumlu Bagkan Yardmcis:
araciliiyla fizibilite, giivenlik yardunlars satm alma planiama ve kontrat idaresi
icine givenlik standartlars gegigt ile igili komularda Baslana tavsiyelerde
bulinmak zorendadar.

Bu rapor, siber gitvenlik ile ilgili tutarh meveut tedank sartlan oligtummak ve
harmonize etmel: ioin ne tir admmlar atidmas: gerektiging gistermelidir.

EISIM 9: En Fazla Risk Altmda olan Kritik Altvapilarm Tanumlanmas:

a)

b)

Bu emrin yayim tarihinden itibaren 150 giin icinde, I¢ Giivenlik Bakam Ulsal
Gitvenlik va da ekonomik giivenlik, halk sagligi va da emmiyeti fizerinde nhisal
va da bilzesel felaket ethulerivle somiclanabilecek bir siber glivenlik vuluatmmn
gergeklestizi verde itk altvapilar: tansmlamak igin risk-tabanl bir yaklagim
kmllanmalide. Bu amag igin kyitik altvaps tammlarken I¢ Givenlik Bakam bu
kararname icinde 6. kismmda bahsedilen damsma siirecini kullanmal ve Sektore
Yonelik Knrumlarm nemanlarmdan faydalanmalid.

Baskan bu tip lmitik altyapiar belirlenitken tutarls objelxif kriterler
uygulamalidir. I Givenlik Bakam bu bélim altnda herhangi bir ticari bilgi
telmolojisi  diriinleri  weya  tiketici  bilzi  telmolojisi  hizmetlerini
tammlamayacaktr. I¢ Givenlik Bakam. bu bélim altmda belirlenen kritik
altyap: listesini I¢ Giivenlil, Terdrle Miicadele ve Ekonomil: Islerden Sorumin
Bagkan Yarduncisi aracihfryla yillidk bazda gbzden gecirmeli, giincellemeli ve
bu listevi Bagkana sunmalider.

Selttre Yonelik Knrumlar ve diger ilgili kwpluglarm bagkanlan e bélim
altmda soromhrhiklarm viditmek icin gerelkli bilgileri I¢ Giivenlik Bakam’na
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sunacaklardr. I¢ Givenlik Bakam. bu bélimin (a) alt bashgmda gerekli
tammlamanm vapilmasma vardune: clmak amaciyla diger ilgili paydaslar igin
bilgi gonderimi ile ilzili bir siireg gelistirmel: zorundads

EISIM 10: Cercevenin Kabuli

a)

b)

Eritil: altyapilarm giivenligini diizenleven sorvmbn kurumlar, On Siber Gitvenlik
Cercevesii ghzden gecomek ve mevent Siber Gitvenlik mevzuat sartlarmin
meveut ve ongdrilen riskler agismdan yeterli ohip olmadifun belirlemel:
ansciyla DHS, OMEB ve Ulnsal Giivenlik Calisanlarim bir danigma sireci iginde
birlegtirmelidir.

Bu karan almak igin sz komsu knmmlar, bo enwin 9. bolimi icmde ver alan
gerekli kritik: altvapmin belirlenmesini dikkate alacaktis.

On Cerpevenin halka acilmasmdan sooraki 90 giin iginde. btu lurumlar,
Ekonomik Islerden Sorumln Baskan Yardmucisi ve I Giivenlik ve Terdrle
Miicadele Baskan Yarduncasi araciliZryla Baskana bir rapor sunacaktir,

Eger mevent diizenleyici gerelsinimleri yetersiz olarak kabul edilivorsa, nihai
cercevenin yayinlanmasmdan sonrali 90 giin icinde, bu bélimiin (a) fikrasmda
tamlanan kummlar, Sncelikli risk esash, verimli eylemleri Gnereceldir.

Son Cergevenin yayun tarithinden itibaren 2 wil iginde, 13563 ve 10 Mayis 2012
tarthli Baskanlik Karari 13610 (Tanmmlama ve Diizenleme Yiikder azaltilmasi)
ile tutarli olarak, bu kisnun (a) bendinde belirlenen kummlann,  kritik altyap:
i5letmecileri ve sahipleri ile istisare icinde, verimsiz, birbiriyvle celisen veya agm
kiilfeth siber giivenlil gerelsimmler: gereldiren herhangi bir kritik altyapin
OMB "ve bildirmelidir, rapor etmelidir.



k)

Bu rapor lowemlar tarafindan yapilan calismalars tamsmlayacak, buo tir
gerelsinimler: en aza indwmek veva orfadan kaldwmak igin ileriye vinelik
tavsiyelerde bulunacaldar.

I Giivenlik Bakan, kendi siber givenlik isgiicii ve programlarmm gelistirilmesi
iizerine bu békimin (a) bendinde belilenen lmivhglara telmik vardim
saglanmasini koordine eder.

Eritik altyapilarm givenlifini  diizenleyen sormumhn bagmsiz  dilzenleyici
krumlar, I Giivenlik Balam ile istisare siireci igerisinde, ilgili Seltére Yanelik
Euwomlar wve difer ethilenen taraflarm vethkileri ile tutarh olarak loitik
altvapilarda siber riskleri azaltmak igin &ncelikli faalivetleri diklate alma
komisunda tegvik edilmelidir.

EISIM 11: Tamumlar

Ewnmum: Amerila Birlegik Devletleri’nin herhangi bir otortesi anlanuna gelmeltedi.

EISIM 12: Genel Hiildimler

)

b)

Bu karamame, knllamlabilir Gdenefe baghdn ve gecerli vasa ile tutarh olarak
uygulanacakty.

Bu kararname altinda bulunan hichr madde, meveunt kamnlar icerisinde var olan
bir komnmn yetlisinden daha biyiik va da itk altvapilarm givenliFing
diizenleyen yetkiye sahip knrum saglamak amaciyla yvorumlanmayacakts.

Bu laramame altnda bulunan hichir madde, mevent yasa altmda b knronmn
soromiuluk  ve yetkisini  smwlandwacak va da  defistirecek  sekilde
vorumnlanmamalide.



d) Bu karamname altmda bulunan hichir madde, yasama Snerileri, idare ya da biitge
ile ilgili OMB nin DirektSriiniin grevierini etkilevecek va da bozacak jekilde
vorumnlanmamalide.

2) Bu kararname uwyarmea alman tiun evlemler, istihbarat ve kolluk kaynaklarn ile
bilgiyi kormmakla gérevli vetkili kummlar ve gereksinimler ile tutarl olacalts.

f) Bu karamame altmda bolonan hichir madde istibbarat ve kolluk iglemleri
dogrudan destegi altmda belirli etlinlikler ve dernek givenliginin biitiinligini
korumal: igin kamnn yetkisi altmda kwrulan tedbirlerin yerini alacags seklinde
vorumnlanmamalide.

g) Bu kararame ABD'nin vhislararas: yikiimlilikleri ile vyumbn vygulanacaltar.

3.1.2. Kanada

Eanada'da Siber Givenlik Hizmetleri Kanada Kanm Givenlifi Bakanlifs altmda
cabsmalta olan; Kanada Siber Olaylara Miidahale Merkez: (CCIRC) tarafindan
viritiilmektedr. Siber Saldwrilara karsi vlusal bir vamnst mekanizmasmm olmas:
amaciyla kurvlnmstor. Merkez, aym zamanda kritik altyapilarm konuunasi fizerinde
7/24 esasma dayals cabismalktads (Kanada Kanm Givenligi 2010).

Kanada Ceza Kammmumun 342, maddesinin igerifinde bilgi giivenligine iligkin
hiiktimler wer almaltads (Justice Laws. 2014). Aymca Kigisel Gizlilik Kamm
bulnnmaltadar.
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Kanada Hildimeti tarafindan belilenen frifik altvapilar sunlards (Kanada Kanm
Givenligs 2014);

Enerji ve Kamm Hizmetler:
Haberlegme ve Bilgi Telmolojiler:
Gada

Su

Uretim

Saglik Hizmetleri

Ulagtirma

Giivenlik

Y onetim

R R S

Kanada'nin Siber Givenlik Stratefisi, 3 Elam 2010 vilimda yvaynmlanmugta. 2010-
2015 willaring kapsamakta olan Evlem Plam teme] olarak Gig ana hedef icermeltedir
(ENISA Kanada, 2010) :

1. Hiikiimet sistemlerinin givenligi,

2. Federal Hiikiimet diginda olan ve hayati Gnem tagivan siber sistemlerin giivence
altina abnmasi igin igbirligi,

3. Givenli olarak ¢evrimigi olmak igin Kanada hallona vardune: olmak.

3.1.3. Japonya

Japonya'da, Ulnsal Bilgi Giivenligi Merkezi (WISC), 2005 wli Nisan aymda
Bakanlar Enmhn Sekveterlisi icerisinde lmmlmmstur. Bilzi Givenlifi Sivaseti
Eonseyi (ISPC) ise, bilgi givenlifi sorumlarrvla ilgili tedbitlerin &nemli &lgiide
giglendirilmesi  amaciyla, aym  wilm  Mayis  aymnda,  Gelismis Bilgi  wve
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Telekomiinikasyon AZ Toplunm Gelistorme Strateji Genel Merkezinde (BT Stratejik
Merkez) knrulmumgtor.

2000 yili subat aymda “Bilgisayara Yetlisiz Erisim Kamum™ cieanlougtsr.

Savunma Bakanh@ tarafindan 2012 il Evlil aymda yaymmlanan “Siber Uzaymn
Istikrarhs ve Etkin Knllanmma Dogro” baglikch doldinanda, siber alann daha verimli
ve givenli kullamlmas: amaciyla wygnlanacak politikamin cergevesi ¢izilmeltedir
SDF C4 (Komuta, Kontrol Iletisim ve Bilgisayar) birimi siber saldmilara miidahale
igin askeri ve givenlik alanmdaly tiim iletizim agim sirekh olarak izlemektedir
2012 wbnda, siber saldwilarm yaratacagy tehlikevle uygun gekilde miicadele
edilebilmesi igin Savonma Bakanlizi wve SDF yapisal ve organizasvonel bazi
degigiklildere gitoug, bu kapsamda “Siber Savunma Grubu™ komilomstur. Savonma
Bakanhg ve SDF 'nin operasyonel altyapimun gelistirilmes: konosundals caliymalar:
devam etmeltedir. Ajrica, 2013 wil subat ayinda Savonma Bakan Yarduncis: nmn
baskanhlk ettifi “Siber Siyaset Komitesi” Inmilomstur (MGE, 2013).

Japonya'mn 2010-2013 dénemini kapsayan, Siber Givenlik Stratefisi yavunlannmster.
Stratejinin teme] politikalan sunlards (ENISA Japonya, 2013):

« Yani{tepld) orgamzasyomunlummbnsumn komlmas: ve olasi siber saldimlann
mitraklar gz Sninde bulondwrolarak: politikalarm giiclendirilmesi,

# Bilgi giivenlifi orfanundak: degisikdiklers karpi adapte olabilecek politikalanin
olgturulmas:,

# Pasif bilgi giivenlifi dolemleri werine daha aktif bilgi giivenlifi Snlemleri
olgturnlmasidr.
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Avrica Japonya'mn siber givenlil stratejisinde, Amerika Birlesik Devletlers,
Ingiltere, Fransa, Almanva, Kore ve Avrupa Birliginin siber giivenlik alanmda
vapous oldugn temel calismalara deginilmistir (ENISA Japenya, 2013).

Japonya'da siber givenlik alaninda;

+  Kigisel bilginin korunmasmmn tesvik edilmes:,

+  Siber saldmi bilg: toplama ve paylagim sistenunin Immbmas: ve kollanlmas,
+  Olasi biiyiik bir siber saldrrya kars: hazwhk ve kars: koyma planlar,

+  Bilg gitvenlifi kampanyasi yapilmasy

*  Ulnslararas: ishirliginin giiclendirilmesi

+  Bilg: giivenlifi alanmnda insan kaynagman iyvilegtirilmes:

+  EKritik altyap: saglayicilarmin rollermin belirlenmesi

+  Bilg giivenliFine iliskin vasal altyapim diizenlenmesi caligmalarn meventiur.

Japonya Savunma Bakanlyd tarafindan wllik bazda hazslanan “Japonya mn 2013
vii Savonmasi” baglid: Beyaz Eitap 9 Temwmmz 2013 tarthinde yayumlanmugtsr
“Japonya'mn Etrafindaks Givenlik Ortanuna Genel Bakas”, “Japonya'mn Savonma
Politicas: ve ABD Japonya Givenlil Diizenlemelert” ve “Japonya’nin Savunmasma
Yonelik Tedbirler” bagliklan altnda 3 ana kssundan ve 350 sayfadan olugan Beyaz
Kitapda diger filkelerce gerceklestirilen bilgi ve iletisim aglarma vSnelik sizmalarm
istihbarat toplama maksath olduguna dikdat celdlmeltedir (Japan White Paper,
2013).

3.1.4. Almanva

Almanyada siber givenlige iliskin “Dhisisleri Bakanhgy Icisleri Bakanlify Savonma
Bakanligs Ekonomd ve Telmoloji Bakanhf Adalet Bakanlify Finans Bakanhg:
Egitim ve Arastyma BakanliZi™ Givelerinden clusan “Ulnsal Siber Givenlik Konseyi™
ohgtwulmmstur (ENISA Almanya, 2011, 5.5).
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Almanya, 2009 ylinda, Federal Bilgi Telmolojilerinin Giivenlifimm Giiglendsmrilmesi
Wasasi (Act to Strengthen the Security of Federal InformationTechnology)'m
vayunlamuste (BSI, 2009).

Ayrica 2011 il subat aymda Almanya'nm Siber Gitvenlik Stratejisi (Cyber Security
Strategy for Germany) yayumlannmstsr. Strateji igerisinde, Federal Hikdimet,
Szellikle on stratejik alana odaklanacalkts (ENISA Almamya, 2011):

1. Eritik: bilzi altyapilarmmn komnmas:,

2. Almanya'da biligim sistemlerinin giivence altma almmasa,

3 Kanm wonetiminde bilgi telmolojilerinin gitvenliFmin gliclendirilmesi,

4. Ulusal Siber Miidahale Merkezi.

5. Ulusal Siber Giivenlik Konseyi,

6. Siber uzayda ethin sug denetimi.

7. Avrupa'da ve diinya capmnda siber glivenlifi saglamak icin etkin koordine eylemi,
8. Givenilir ve saglam bilzi telnolojilerinin knllanims,

9. Federal makam ve mercilerde personel gelizimi,

10. Siber zaldmilara yanit vermek igin araglar.

Federal diizeyde, Almanya’mn kitik alfvamlar olarak asagudali alanlar tespit
edilmistr (BML 2009):

Enerji

Bilg: tekmolojileri ve telekomiinikasyon
Ulagumn

Saglil:

Suo

Guda

Finans ve sigorta seltrii

Devlet ve yonetim

Medya ve kiiltiir

I R



Siber Givenlik Stratejisi"nin somclarmdan biri olan Milli Siber Savonma Merkezi
(MCAZ) 2011 yil Mays ayvinda agilmmster. Federal Almanya Polisi, Federal Anayasa
Komma Dairesi ve Federal Haber Servisi ile isbirligi icinde ¢alisacak olan NCAZ'm
teme] gorevi elektrik su, detizim ve lojistik gibi kanmsal yasam igin Snemli olan
altvap: merkezlerni hedef alan olas: siber saldirilar: erken vyan ve amnda niidahele
ile Gnlemeltic

Almanya'nm olabilecek siber saldimlara kars: almalta oldugue Gnlemler Federal
Ipisleri Bakanhg: tarafindan hazrlanan “Enformasyon Altvapisi Savunmas: icin
Uhssal Plan™ doliimamnda ver almaktads (Meral 2008).

3.1.5.Fransa

Fransa'da siber giivenlik ile ilgili temel kumm olan Fransiz AF ve Bilgi Giivenlifi
Ajansy (ANSSI) 2009 vili Temmuz aymda kurulnmgtor,. ANSSI Basbakamn yethisi
altinda faalivet gdsteren bir kunmmdur. Bu lummpn girev alanlar: arasmda siber
saldmilars tespit ve siber saldmilara karsi cevap yetenefi arajtmma ve gelistirme
faalivetleri aracilifrvla siber saldmlarm Solenmesi ve hilldimete bilgi saglanmas:
Imsuslar: bolonmaktads.

2011 wilwda,  Savonma  Bakanbfi'ndaki  siber  savomma  yeteneklerinin
giglendirilmesi gercevesinde, bir siber kriz duwnnminda ana arayiiz olarak hareket
etme ve Bakanlifmn siber savunma faalivetleri koordinasyon soromnhugummn
gerceklestirilmesi amaci ile Siber Savonma Genel Gérevlisi (Cyber Defence General
Officer) olustulmugtur.

Avrica, Fransa'da Siber Giivenlik alamndalko calismalan viiriitmek amaciyla, Bilgi ve
Dletizim Teknolojileri ile Ilzili Sugla Miicadele Merkez Ofisi (Central Office for the
Fight against Crime related to Information and Conmmnication Technology,
OCLCTIC) kumbmsgtur.
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Mevmat "da Siber Giivenlil:

+  Fransa'da veri i5leme. veri dosvalar: ve kigisel Szgiirliikleri konular: izerine; veri
koruma alammy diizenleyen temel “Veri Komma Kammm™ 6 Ocak 1978
tarthinde yiirfirlige girnustir. 2004 yilmda bazi maddeler degiziklife ngranugte
(Fransza Veri Komma Kamam, 2014).

+  “Bayisal Ekonomide Giveni Giiglendirme Kamom™ 2004 wilmda yiirislige
gomistir (Fransa Sayisal Ekonomide Givenn Giiglendirme Kamum, 2014).

Fransa aym zamanda uvhslararas: Grgitlerde siber giivenlik  politikalarnmin
olgtwulmas: komusunda aktif cabiymalarda bulunmaltads. Birlesoug Milletler ve
Avrupa Givenlik ve Isbirlizi Teskilatmmn (Organization for Security and
Cooperation in Europe, OSCE) vam swa Szellikle NATO ve Avrupa Brrligi iginde
siber giivenlik caliymalan viiriitiilmelktedir.

Fransa, 2011 wilnda uvlosal bilgi sistemlermin giivenlifi ve savonmasi ie ilgili
Ulosal Strateji Plamm vayunlamiste.

Strateji Plam 4 ana hedef fizerine odakdanmsgty (ENISA Fransa, 2011):

Siber savunma alanmda diinya giicti olma,

Fransa'nin egemenligi ile ilgili bilzilerin komnmasimi saglamadald yetenegi
Kritik Gneme haiz ulnsal altyapilarn siber giivenlifinin giiclendinlmesi,
Siber uzayda givenlifin saglanmasider.

Eal

Evlemler ise 7 alandan olngmaltads (ENISA Fransa, 2011):

1. Tahmun ve analiz

Tespit, wyart ve yamit

Bilimsel, telmil. endiistrryel ve insan yeteneklerini stirdiirmek ve gelistormel:
Devletin bilgi sistemlers ve kritlk altvaps i5letmecilerini komimalk

el
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5. Fransann mevzuatima wynm
6. Ulnslararas: i5birliging gelistirmel:
7. Bilgilendirme ve ikna etme igin iletizm krmak

3.1.6. Avusturya

Avustwryva’'mn siber gitvenlik stratejisi 2013 wili Mart ayinda yayimlanngtar
Strateji*de, ilkeler belirlenmis clup, bu ilkelere dayanarak, Aviupa ve uluslararasi
diizeydeld tiim Snlemleri igeren kapsaml ve futarh bir siber giivenlik politilasmmn
gelistirildigi belirtilmigtir (ENISA Awusturva, 2013).

Strateji belgesinde genel hatlanyla su komilar ver almaktads (ENISA Awosturya,
2013):

+  Siber nzaydald riskler ve firsatlar

+ Ilkeler

*  Stratejik hedefler

+  Faaliyet alanlar ve tedbirler

+  Yonetim

+ Hildimet, ekononu ve toplum arasmdaks isbirligs
+  Yapilar ve siirecler

+  EKrtik altyapilarm kornmas:

+ Bilinglendirme ve egitim

*  Arastwma ve gelistinme

+  Ulnslararas: ishirligi komilarma ver verilomigtir,

Avustwryva'mn Siber Givenlik: Stratejisi, Giwvenlik Stratejisi temelinde gelistirilmig
olup kritik altyapilann korsnmasma iligkin Avosturya Programinm ilkeleri tarafindan
vonlendiriimektedir.
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Strateji belgesinde su hosuslar dikkat celomektedir (ENISA Asmsturya, 2013):

= 11 Mawis 2012 tarihinde Bakanlar Enmn kararma dayal olarak Siber
Gitvenlik Yonlendirme Grubu knmbymstur. Yonlendirme Grubu, Milli Givenlik
Konseyi'nin irtibat goreviileri wve Milli Giivenlik Konseyinde temsil edilen
bakanliklarn siber givenlik vzmanlarmdan olsmalktade.

+  Awvnsturyva'nm  “Siber Kriz Yonetimi® devlet temsileilerinden we laritik
altyapilarin operatirlerinden olngmalktads.

+  Eritikc altvap: operatdrlery, kanm loromlan ile igbarhigs icerisinde, nisk bazmda
hazerlanmag kriz yonetinn ve stirekliliFi planlan ile diizenli olarak giincellenen
sektire Szgii ve selddrler arast siber tehditleri analiz etmeltedr

+  Mevewt siber giivenlik vapilarmun giglendirilmesi ile ilzili bir Imsusa
deginilmistr.  GovCERT in  (Hikiimetin = Federal idaresi tarafindan
isletilmeltedir) roliniin gelistirilecegi ve giclendirilecegi belirtilmistir. Igisleri
bakanlifmm “Siber Sug  Yetlinlik Merkezi” nin  de  gelistirilmesi
planlanmaltads.

+  Siber Givenlik Yonlendiwme Grubum'mn "Avusturya'da Siber Giivenlik"” baglikh
yillik rapom hazwrlayacag: belirtilmigtir,

+  Kamm idarelerinin gérev ve soruminhildarm birgogu; elonond, niifos, bilgi ve
iletizum telmolojilerme davandifindan hikiimet, ekonomi ve toplvm arasmdaki
ihirlifinin Snemi vorgulanmigtir.

+  Tiim paydaglarm devam etmekte olan detizimini kolaylagtermal: icin, kamm-Szel
ortakliFmi  igeren “Avosturya Siber Givenlik Platfornm™mn  kurulacags
belirtilmigtir.
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+ Bugin hemen hemen tiim altvapilarm baghh oldugn bilisim sistemlerining
islemleri giderek daha dizgin givemlir ve milmkiin oldugunca kesimtisiz
vapmasiuun garanti altma alinmasmin beldendizi belirtilogs ve kritik altvapilarm
dnemi. davandcliliFin arterilmas: komlan worgnlanmster

+  Awvnsturya'mn filkeleraras: siber tatbikatlarm planlama ve vygolanmasma aktif
olarak katildifF belirtilnvigtir.

3.1.7.Cek Cumhuriyeti

Cek Cumhnriveti'nin 2011-2013 dénemini kapsavan Siber Givenlik Stratejisi'nde,
bilgi ve dletiim tekmolojilerimin gelismis tophumlarm i5levisi ve ekonomileri fizerinde
Smemli bir etkive sahip oldofw, bilgi we iletisim telmolojilerine bagmmb olan
toplhimlarm saldi veya tenkide acik oldugu belistilmister (ENISA Cek Cumbmiveti
2011).

2011 - 2015 dénemi igin hazsrlanan Cele Cumbmriveti nin siber gitvenlik stratejisi
baghica su konular icermektedir (ENISA Cek Comburivets, 2011):

+ Tophundali tiim seltdrler arasmnda isbarlifinin giiglendirilmesi

+ Bireyzel soruminluk

s I seltériinin soromvgu

+ Bolimler aras: isbirligs
15 Mart 2010 tarithli 205 sayilh Hiikiimet Karan uyarnca; siber giivenlik
komular: alammnda serumbo ve ulusal otorite olan kumm Cek Cumburiveti'nin
Icisleri Bakanligi'de. Bu baglamda, Snemli bir roli olan “Siber Giivenlik
alaninda bSliimler arasi Koordinasyon Eumeln™ yetkili kwom ve lmmluglar
arasmda birlif yapacalt.
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Strateji belgesinde, Knml'un, siber giivenlil: komolarinin ele alnacafy kamm
seltdril, Gzel sektdr, enerji saglavan vb. lummlarm ilgili vzmanlarmdan
ohwan cabiyma gruplan kmracag: belitilmigtis,

s  Uluslararas: ighirkigs

* Tedbirlerin yeterliligi

Kamm Yonetini ve kritil: altyapilarm bilgi ve iletigim telnolojilerinin siber
givenliginin giiglendinlmesi

+ Ulsal CERT ajans: brulmasi

* Devlet. dzel sektdr ve akademik ishirligs

*  Artan siber giivenlik bilinci.

3.1.8. Birlesik Kralhk

Birlesil: Krallik hitkiimetinin 2010 vih Ekim ayinda yvaymmlanan “Ulnsal Giivenlik
Stratejisi Rapom”, Birlesik Erallik'm karsilagabileceg: riskler: gruplara ayirnumg ve
siber saldoin en yiksek risk gmbunda degerlendirpustr (Bolegik: Krallik TThisal
Gitvenlik Stratejisi Baporo, 2010).

Eapor, diger filkeler tarafindan ySnlendirilecek siber saldmilar ve terdrist gruplar ile
organize drgiitler tarafindan vonlendirilecel: siber saldimlan da stber saldir
kapsamna alowsty. Ulssal Givenlik Stratejisi FRaporu, agik bir seldlde, farkh
iillkelerin Birlegik Krallik'a siber saldmlar diizenledifini belirtmelte wve siber
givenlifin raporun diizenlendigi yil ve omu izleyen bes wil bovunca en wiiksek
dereceli nlusal givenlik risklerinden biri olarak degerlendirilmesi gereltiginin altmi
cizmektedir. Ulnsal Givenlil: Stratejisi ile dért willik Uhisal Siber Givenlik Progranmm
hazulannuy ve siber giivenlik igin 630 milyon poundhnk bir biitge belirlenmistic
(Bilisim ve Telmoloji Hubmku Enstitiisi, 2012).



Ulosal Siber Givenlil: Programm Kabine Ofisi'ne bagl olan Siber Gitvenlil: ve Bilgi
Gitvences: Ofisi (Office of Cyber Security and Information Assurance, OCSIA)
tarafindan vonetilmeltedir.

Yeni Ulnsal Stber Givenlik Progranmu ile barlikte, Birlegik Krallik siber giivenlil:
alaninda kokli degisikliklere gitous ve bircok vem kumnmn kumilma ¢aligmalarina
baglanmstir. Birlesik Kralliktaki siber givenlik birmmleri Siber Givenlik ve Bilgi
Gitvencesi Ofisi, Siber Giivenlik Operasyon Merkezi (Cyber Security Operations
Center. CS0OC)., Ingiltere Bilgisayar Olaylarma  Miidahale  Ekipleri
(GovCertUK) 'nden ohymaktads.

Ulosal Siber Givenlik Progranu ve aynntidars 2011 wili Kasim ayinda vayimlanan
“Siber Giivenlik Stratejisi” raporunda belirtilmeltedir.

Stber Giivenlil: Stratejist raporu, infernetin gelisimi ile tehditlerin de degistigmi
belirtmelte ve tehditleri dort gruba ayumaktads (ENISA Birlegil: Krallike 2011):
i Bilisim sistemlerine yonelen ve/veya bilizim sistemlerini kmllanan suglular,
Diger iilkeler,
i Terdrist gruplar.
iv. Eamm wve dzel selktdre saldmilarda bulunan wve genelde politike amaclar
dogmlmsunda harelet eden “Hacktivist” gruplardr.

B

Ingittere'nin whisal altyapisy hildimet tarafindan.  "Ingiltere'deld giinlik yasamm
devam edebilmesi amaciyla ibtiyag duyolan temel hizmetlerin verilmesi icin gereldi
aglar, sistemler, tesisler” olarak tammlanmaltadsr.
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Llusal itk altvamlar, Birlesik Krallik'ta dolmz  seltdr  igenisinde
sflandsrilmaltadir:

Apil Durum Hizmetleri
Enerji

Su

Ulagmm

Saglik
Hiikiimet' Kanm Hizmetleri
Finans

Guda

Tletizim

R R I

Altvapilar, "kritiklifine" veva zarar gdrmesi halinde olusabilecel: etkilerine gére
smiflandmilmaktader. Bu simflandwma, etlonin giddetine gfre farkh derecelerdelki
kategorilere atanan Hilldimet i "Kritiklik Skalasi" kullanilarak yapalr.

Entiklik Skalasy; filkenin temel hirmetlerin dagttmu fizerinde etkisi, elonomik ethisi
(temel hizmet kaybindan kaynaklanan) ve yasam fizerindeki etkisi (temel hizmet
kavbmdan kaynaldanan) olmak fizere fig etld boyutunu kapsamaktads.

Ulisal altvaps sektériinde her altyaps "kritik" olarak deferlendirilmemeltedir
Seltdrler iginde bir altyapmn "kritik" olarak belirlenmesi igin temel hizmetlerin
biitinligi veya knllamlabilirlisi fizerinde Gnemli derecede olimsuz bir etkive neden
olabilecek kawvip wveya Sdiinler, ciddi ekonomuk ve sosyal somuglara veya yasam
kavbma yol agan unsurlar gibi temel §Zelern var olmas: gerekmelktedr

Bue "kritik" varliklar, dilkenin lritik ulosal altvapismi (CNI) olegtwrer ve “altyaps
varliklan" olarak olarak adlandmilsr Abltvapr varbiblan fiziksel (Gmegin siteler,
tesisler, eldpmanlar) ya da (Groegin bilgi aglany, sistemler) mantidsal olabilmeltedi
(CPNI).
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3.1.9.Rusya Federasyonun

Federal Giivenlik: Servisi (FSB) Busya Federasyonumn i¢ givenlifinden ve kritik
altyapilann korummasmdan sorumlu birimidir. Ayrica, aym komuya iliskin, Igisleri
Bakanlifi'nda Siber Suclar Idaresi bulunmaktadir.

9 Eylil 2000 tarthinde Busya Federasyomy Cuominwbasgkamt tarafindan “Rusya
Federasyomm Bilgi Giivenlifi Doktrini” cnaylannustyr  (Busya Federasyomm Bilgi
Giivenligi Doktrini, 2000). Fusya Federasyonu Doktrini Busya Federasyomu'nda
bilgi giivenlifinin saglanmas: i, amaglar, hedefler, ilkeler ile ilgili resnm goriislerin
biitiininil temsil etmeltedir.

Meveut Doktrin agagudaki komlara esas teghil etmektedsr (Rusya Federasyom Bilgi
Gitvenligi Doltrini 2000):

#  Busya Federasyonu'nda bilgi gitvenligryle ilgili hiikiimet politilasmm
jekillendirmelk.

#  Busya Federasyonu'nda bilgi givenlifinin saglanmasi igin vasal, prosediirel
bilimsel-telnil: ve Srgiitsel cerceveyi gelistrmel: igin Sneriler hazlamalk

+ Hedeflenen ulusal bilgi giivenliZi programlarmm olusturulmas:.

Bunsya Federasyomm'nda bilgi giivenlifine yinelik tehditler genel hatlarma gore
agagidaki alanlara bdlinnigti:

+ Bilgedeki vatandaglarin anayasal hak ve dzgiirliklerine vonelik tehditler,

# PRusya Federasyomu devlet politikas: biligim destegine vwinelik tehditler,

* Rus biligim seldtdriine (bilzi, telekomiinikasyon ve haberlesme tesisleri dahal)
yonelik tehditler,

# PRusya topraklan fizerinde komlmalta olan va da Goceden komuslanduribmsg
tesislerin ve bilgi ve telekominikasyon sistemlerinin givenlifine yonelik
tehditler.



Busya Federasyomu'min bilgi giivenliFini saglamalk igin genel yontemler agagidaki
bagliklar altinda swalanmaltads:

1. Bilgi givenliFini saglamak igin yvasal vntemler (Huluki evlemlerin
gerceklestirilmesing igermektedir)

2. Bilgi givenlifini saglamal: igin orgamizasyonel-telmik yontemler (Fusya
Federasyomn'nun bilgi glivenlifinin saglanmas: icin bir sistem kaunlmas: ve
gelistirilmesi komsunn igermektedss)

3. Bilgi givenlifini saglamal: igin ekonomik yontemler.

2001 wyilinda Busya, Veronezh'da profesyonel siber korsanhik egitimi veren Voronezh
Askeri Telsiz-Elektrik Elektronik Enstitisii kurulomgtur (Wikipedia, 2014¢).

1110, Cin

Cin Halk Cuombmriyveti, 2011 wilnda Mavi Ordu isimli siber savag birinunm varligm
agiklanustyr (Wikipedia, 2014¢).

Cin Askeri Stratejisi'nde siber giivenlik Cin Halk Enrtulng Orduse’nun (Peoples
Liberation Army — PLA) fizerine biiviik yatmmlar ve calismalar vapmas: gerelen
cok Gnemli bir alan olarak tammlanougter Cin Halk Cuomburiveti  sivasi
organizasyom ve ideclojisi sebebiyle filkenin givenligi vaninda siber giivenligi de
biiyilk cranda ordummn depetimine bwaknuy dommdady. PLA'mn GSD (General
Staff Department) 3. ve 4. birimleri filkenin bilisim altyapismm komnmasmndan
somumbidur. Bu birimler hava, kara, deniz larwvvetleri ve milis lavvetlerin ilgili siber
givenlik birimleriyle birlikte Cin silan dcerisindeld tim  iletisim trafiging
iZlemeltedir. PLA GSD 3. bwimi ayrca, Cin ordusumun sahip oldugun bilisim
altvapisin ve aglarnm da givenlifinden sorumbadur, 3. birim altmda 12 adet
operasyonel biire bulonmaltads. Bumon vanmda 3 adet aragtwma enstitiisii de
fillkenin siber givenlifinin gelistorilmesi amacivla aralibsiz AR&GE faalivetleri



viriitmelte ve Cin'in Snde gelen finiversitelerinin de destegi abnmaktady (Bilisim
ve Teknoloji Hulmlm Enstitiisi, 2012).

2010 wilmda weri hwsizhfma iliskin yonetmelil: cikanlousts. Aynca, Kiiresel
Catiyma ve Igbirlizi Enstitiisii'nfin (Institute on Global Conflict and Cooperation,
IGCC); “Siyasal, Ekonomik ve Stratejik Boyutlar'da Cin ve Siber Gitvenlik™ komin
raporu 2012 yili Nisan aynda yaymlanmsty (IGCC, 2012).

12 Subat 2013 tarthinde. New York Times gazetesinde. Cin’in Shangai sebrinde yer
alan 12 kath ofis bimasin Cin ordusona ait siber savasgilann karargihn oldugun
viniinde haberler cionmster (SANGEER. E. David. BARBOZA David. FPERIROTH
Nicole, 2013).

3.1.11. Estonya

2007 yilmda Estonya'va vapilan siber saldwmm ardindan dilkede siber givenlife
iligkin stratejiler, cabismalar, mevznat gerelsimimleri ortaya konnms ve komuva
iligkin ¢alismalar har kazanmugte. 2007 wlmdan bu yana yiwdchikte olan “Bilgi
Gitvenlizi Brlikte Calisabilirhl: Cergevesi”, ulusal ve kummsal olarak her ik
diizeyde de didoate almacak bilgi givenhfm komsundals temel agiklidan
tansmlamalktads.

Estonya'da sitber savunma calbsmalars  Savonma  Bakanh@  tarafindan
gerceklestirilmektedr.

Siber Giivenlik Strateji komitesi ohnsturnlnmstur.
Dyeleri:

+ Bagkan: Savonma Bakanligs
* Dhigisleri Bakanlif
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= Igigleri Bakanhs:

+ Egitim ve Arastoma Balanlig

* Ekonomi Bakanligs

* Adalet BakanliFi ndan olhgmalktadsr.

Siber Giivenlik Strateji komitesi karar almakla wvilkiimlidir Alman kararlarn
uygulamasim ise bir alt olnjunm olan Siber Givenlit Eonseyi viiritmeltedir.
Estonya, Siber Savuonma Mikemmelivet Merkezi'nin destelocileri arasmda ver
almalktads.

Estonva'mn Siber Givenlik  Stratefisi 2008 wlmnda  vayumlannmstsr.  Strateji
belgesinde siber giivenlifin artmilmas igin belirlenen politikalar sunlardy (ENISA
Estonya, 2008):

+ Giwenlik dnlemleriyle sisteminin gelistirilmesi ve gems capli olarak uygulanmasi,
* Siber givenlikte artan vetkmbik,

+ Siber givenlifin desteklenmesi i¢in yasal cercevenin ivilegtirilmesi,

+ Unslararasi igbirliging pelistomelc,

*  Siber givenlik bilincinin artwrilmasadar.

3.1.12. Ispanya

Ispanya nn Ulnsal Siber Giivenlik Stratejisi 2013 yilnda vaymlanmustir.

Strateji belgesinde Siber Saldirilarm Szellikderi su seklde ifade edilmigti:

+  Diisiik maliyet
Saldoganlar tarafindan lmllamslan araglarm gofo fcretsizdir va da qolo diigik
maliyetle elde edilebilmeltedir.

+  Her yerden vapilabilmesi ve nygulama kolayhg

Saldmilarn vygulanmas: saldirganm yerinden bagumsiz olarak vapilabilmelte ve
birgok dwmm igin Snemli &lgiide teloik bilgive ihtivag duyulmamalctader,



Etki ve tesirleri

Saldm iyi tasarlammmg ise, istenen hedeflere ulasilabilmeltedir. Siber givenlil
politikalarmin olmamas:, vetersiz kaynaklar, farkondalizm olismanuy olmasi ve
yvetenek eksiklizi, bu olvmsuz somucn kolaylagtwabilmeltedir.

Saldoganlar igin diisiik risk

Bir siber saldinida, olaym gercek fail veya faillerinin bulinmas: kolay degildir.

Yol Gésterici Ilkeler

-

Ulusal liderlik ve calismalarm koordinasyonn
Sormumiulngun pavlasilmas: (tim Szel sektér ve kanmm knmioglars)

Orantisalli rasyonellik ve verimlilik (Teknolojmin dinamik bir elilde
Imllanumndan kaynaklanan riskleri yonetmel: firsatlar ve tehditleri dengelemelk)

Uluslararas: igbirligi.

Amaclar (ENISA Ispanya, 2013)

-

Eamm wetkilileri tarafindan lullandan bilgi ve ietigim sistemlerinin  siber
givenliFinin ve dayamikhliFm uygun bir seviyede olmasing saglamal:,

Eritil: altyapr operatérlermnin ve 15 seltGriinin bilgi ve iletisim sistemlerinin
gitvenlik ve davaniddilifinm geligtirilmesi.

Siber vzaydaki sug ve terfrist faalivetleri igin; algilama Snleme, reaksiyon
analiz, kurtarma, mildahale, arastwyma ve koordinasyon yeteneldering gelistirmelk:,
Siber nzaydaki riskler konusunda; vatandaglar, isin profesyonelleri girketler ve
kanm idarelerindels farkmdaligs arttrmak

Ispanya’nm siber givenlik hedeflerine dayanak ohligturmak icin ibtivac duyulan
bilgi beceri deneyim ve telmolojik yetenekleri kazanmalk ve komumalk,
Ulnslararas:  alanda siber givenlifin  iyilegtirilmesi komusunda  katkada
buhnmalktir.
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Ispanya. Ulisal Siber Giivenlik Stratejisinde. siber giivenlik organizasyonumin,
Basbakamn baskanbfnda asafidaki birimlerden clngacagy belirtilmigtir (Sekil 3.4):
1. Milli Givenlik Knruhn (National Security Council (NSC));
2. Uzman Siber Givenlik Knmin;
3. U=zman Dunm Komitesi, (Tiim Milli Givenlik Sistemi'ne Szgii).

Sekil 3 4. Ispanya’nmn Siber Giivenlik Organizasyon Yapist

ML Ciivenlik
Kurulu (NSC)

I_I_I
Eurulu Komites

3.1.13. Yeni Zelanda

Hiildimet [letisim Giivenlizi Biirosu (The Government Commmnications Security
Bureau, GCSB) merkez ofisi Yeni Felanda'da olan bir kanm hizmeti bélinvidir.
GCSB. hikiimetin bilgi bitinligind ve gizlilifini saglamakta, Yem Zelanda'mn
kritik altyapilarma karg: yapilan siber olaylar sorostuwrmakta ve analiz etmektedir
GCSEB. Yeni Zelanda'min ilgi alam dihilindeli komularda dis istihbaratlardan bilgi
toplamalkcta ve yasal yonden zomnlo islevierin yerine getirilmesinde hitkdimetin difer
devlet knvmmlarna vardunc: olmaktader.

Ulnsal Siber Givenlik Merkezi (The National Cyber Security Centre, NCSC) 2011
vilindan bu yana GCSB igerisinde ver almaltady. NCSC, siber kaynakh tehditlere
karsi savonma yapmak we devlet kumumlan ie kritik altvapr saglayicilan icin
gelismiz hizmetler ve damgmanlik hizmetleri sunmaltads. GCSBE nin; iletisim ve
kriptografi nzmanlan miihendisler, telmisyenler, yabanci dil nzmanlan ve destek



personeli dihil olmak fizere 300 personeli bulunmaltady. GCSBe 20122013 yillan
igin tahsis edilen Gdenel: 63 milyon dolarde.

Eomuya ilighin mevzuatlar:

+ Kamm Finansmam Kamm, 1989
+ Telsiz Kanum, 1989

+  Gizlilik: Kanemn, 1993

+ Kanm Kayitlar Kamm, 20035

2011 wilnda Yem Zelanda'mn Siber Givenlik Stratgiisi vayvunlanmusty (ENISA
Yeni Zelanda, 2011). Aynca, komoya iliskin olarak 2002 yilmda “hikiimet
seltdriinde givenlil:” kombu rapor yayumlanmumgty.

Yeni Zelanda Giivenlik Istibbarat Birimi (New Zealand Security Infelligence
Service, NZSIS), Yemi Zelanda'mn givenlik ile ilgili komnlarda hildimete
tavsivelerde bulunan bir devlet kumnmdwr ve birimde yaklagsike 200 personel gdrev
vapmaktady (NZSIS, 2013).

3.2, Uluslararas Kurnluslar

Bu balimde, uhislararas: kumbeglarn, siber giivenlik alammnda yaptiklan mevzuat
caligmalary kararlar ve sdzlesmeler detayl olarak incelenmuistic,

3.2.1. Birlesmis Milletler

Birlesmig Milletler (BM). 24 Elim 1945'%e lumloms diinya bargm giivenliging
koromak ve nhislararasmda ekonomik toplomsal ve kdiltiirel bir i3 birligi ologturmal
icin kwrulan 193 dveye sahip uhslararas: bir Grgittir. Birlesnuy Milletler kendini
"adalet ve givenhfi eckonomdk kallmma ve sosyal egitligi vluslararasmda tim



iilkelere saflamay amag edinmig kiiresel br loomblus" olarak tanmmilamaltads
(Wikipedia, 2014d).
BM Giivenlik Ewruln, siber givenlilde ilgili su kararlar: kabul etmigtir;

« BM Sosyal ve Ekonomik Komusyom cergevesinde 56/121 sayih "Bilgi
Telmolojisinin Sug Amacl Suistimalivle Miicadele"

® 577230 saynh "Kiiresel Stber Givenlik Kiiltirii Oligturulmas:”
Karara gore; kiiresel siber gitvenlik kiiltiri ohogtumlmas: igin fiim katiluneilar
asagidali doluz tamamlayic: vnsum ele almalida:
(1)Farkndalik
(2)Sorombniuk
(3)Midahale
(4)Etik
(5)Demokrasi
(6)Risk deferlendirmesi
(T)Givenlik tasarum ve uygnlanmas:
(8)Givenlik yonetini
(9)Uriinlerinin yeniden degerlendsrilmesi (ITU, 2003).

Her iki karar da uoloslararas: igbirlifinin Spenu, siber suglolar igin giivenli
sigmaklarmn ortadan kaldmilmas:, emmivet uygulamalarinda isbirligi ve siber givenlik
komlarmda genel farkmdalifm artwilmas: ihtivacun viwgnlamaktadar.

3.2.2. TUlnslararas: Telekomiinikasyon Birlig (ITT)

ITU, 17 Mawns 1865 tarhinde knmlnms olan merkezi Cepevre'de bulunan ve
telekomiinikasyon dabnda biagok standard: belirleyven bir Birlegmig Milletler
knmhgndur. 193 dilke ve 700°den fazla &zel seltdr ve akademil: kumm bu birlige
iiyedir (TTU, 2014).
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8 Eytil 2011 tarihinde, “Siber Tehditlere Karpn Uslararas: Cok tarafh Ortakhlc
Birimi” (International Multilateral Partnership Apainst Cyber Threats, IMPACT),
Birlesnug Milletler in resmu olarak siber giivenlik yiirfitme kol haline gelmnistir.

ITU-IMPACT biinvesinde calisan merkezler sunlards (IMPACT, 2014):

+ Kiiresel Miidahale Merkezi (Global Response Centre)

+ Gitvenlik Giivencesi ve Aragtamalar Merkezi (Centre For Security Assurance
&Research)

* Politika ve Uluslararas: Isbirlizi Merkezi (Centre For Policy &International
Cooperation)

+ Egitim ve Beceri Gelistorme Merkezi (Centre For Training & Skills
Development)

Selil 3.5, ITU-IMPACT Organizasyon Yapist

‘inetim Kuruln

Gavenlik
Giivencesi ve
Arazthrmalar

Merkezi

Politika ve
. Uluslararan
Isbirligs Merkesi

Eaymak: IMPACT, 2014

ITU Genel Selaeterligi. 2007 wli Mayis ay igerisinde, Kiiresel Giivenlik Gindemi
(Global Security Agenda) dolkiimanimi vayumlamug we iye filkeler tarafindan
onaylanmagtsr.

Eiiresel Gitvenlik Doldimanmin temel hatlary
+  Hulmki tedbirler,

+ Tekmk ve siiregsel tedbirler,
+  Siber giivenlik araglary
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+ Uusal stber giivenlik progranmumda bulunmas: gereleen lmsuslar,

ana baghklarmdan olgmaktadsr.

Ulnslararas: Telekomiinikasyon Buligs tarafindan 2007 wilinda “Gelismekte Olan
Ulkeler igin Siber Giivenlik Rehberi” dokiiman: vavimlanmistsr. Genel hatlarryla su
komular icermelktedsr (ITU, 2007):

Stber tehditlerin dogas: geregi siirekdi bir degisim igerisinde olmas:

Driigiik: giris engellemeleri ve artan ¢ok yonli siber suglar

Meveut yasal cergevedeld boghiklar

Yazilun vygulamalarmm givenlil: agdliklan

Uygun'ilgili bir organizasyon yapisinn olmamasi

Insanlann nelerden zarar pelecegini bilmemesi

Ulnslararas: i5birligi: Siber tehditler kiresel bir sorondur ve khiresel bir ¢éziim
gerekmeltedir.

Stber Givenlik kavranunm herkes igin ne anlama geldifinin  anlagilmas:
gerekmeltedir.

ITU, siber givenlife iliskin bilinei artwmak wve iiye devletlerin bo alandaki
caligmalarma latlada bulunmak amaci ile ¢ok sayida rehber doldiman ve kilawnz
hazulamakta ve resmd web sitesi fizerinden yayunlamaltady.

Bunlardan bazilan asagida swalanmuste (ITU Cybersecurity, 2014):

1.
2

“2013 Yillik Giivenlik Ozeti/Genel Balkysi” dolfimans hazsrlannustsr.

ITTT tarafindan fiye devletlere siber saldin egilimlerine iliskin bir Sngri
sunabilmek amac: ile 2014 vili siber tehdit Sngdriler: Gzerine “2014 wili ve
sonrast igin bilinen Milyo Givenlik Tahninleri™ isimli bir rapor yayunlanmigtr.
Mohbil cihazlarda ven kormanin Snenuni anlatan bir e-kilavoz yaymlanmumgtsr.
Yine mobil cihazlardaki mahremiveti siber saldmlardan korumal: icin Sneriler
getiren bir rehber yaymmlannusgter
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3.2.3. Avrupa Birligi (AB)

AB wirmi sekiz fiye iilkeden olugan ve virmd dért resmi dili bulunan sivasi ve
ekonomik bir Grgitlenmedir.

Avmupa Af ve Bilgi Giivenlifi Ajans: (ENISA), AB'nin bir lnmhgudur. ENISA
460/2004 sawili AB Tiizigi de 2004 wilmda ohgtweloms ve 1 Evlil 2005 wlmdan
bu yana tam clarak faalivete gecmistir ENISA'nm amaci Avrupa Biligi'nin ag ve
bilgi giivenlifi gelistirmek, ivilestomeltir. AB biinyesinde siber giivenlik konusunda
tavsivelerde bulonma, risk analiz, risk yinetimi wve bilgi givenliZi alanmda
farkmdahk ve siber giivenlik politikalan komsunda vleslararas: paydaglarla igbirligs
vapma gitd caliymalar gerceldestirmek amaglan arasmdadr.

ENISA 2012 yvili mayws aymda, “Ulesal Siber Giivenlilc Stratejileri” dokiimanin
vaymlannsty, Doldiman, AB dye iilkelerindeloi siber givenlik calismalarma ait son
dumnm ve genel degerlendirmeler ile Sneriler kismundan olmgmalktad.

Ulosal Siber Giivenlik Stratejisinde; lasa vadade vapilmasi gerekenler su gekilde
swalannugte (GNS, 2012):

¥ Ulusal Siber Giivenlik Stratejisini geligtirmek. yeniden deferlendirmel:

¥ Stratejinin vans swa siber givenlik tammu kapsanm ve hedefleri net olarak
belirlemelk

v Kamu dairelerinin dirt bir yandan gelen endiserinden haberdar olmak ve ele
almalk

¥ Sanayi akademi tensileileri ve vatandagdan gelecek katilnu saglamalk

v Diger iive devletler ve Avrupa Komisyom ile isbirlii yapmal:

¥"  Stratejilerin tanmmasint saglamal
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Ulosal Siber Giivenlik Stratejisinde; nzun vadade yapimas: gerekenler su sekilde
swalannugte (GNS, 2012):

v AB genelinde ortak hedefler tantmung destelklemel: iizere veterince hassas olan
wve vaygu olarak kabul gérmiis olan siber gitvenlik tanunmin kabul edilmesi

¥ AB ve AB iives: devletlern siber gitvenlik stratejilerinin, uhislararas: toploomn
hedefleri ile cakiymamasi ve kiiresel olarak degerlendirilen siber giivenlik
sorealarun ¢izmelk igin caligmalan desteldemesini saglamalotar

Ayrica ENISA. 2012 wilmda, kolluk kovvetleri ve SOME ler arasmdalki iliski ve
izhirlizmi anlatan, “The Fight agaimnst Cybercrime - Cooperation between CEERTs and
Law Enforcement Agencies m the fight against cybercrime (Siber suclarla milcadele-
Stber suglarla miicadelede SOME we Kolluk luwvetleri arasmdald  isbirligi)
dokiimamn: vayunlamiste.

324, Asrupa Konseyi

1949 yilinda Avrupa capinda msan haklars demolrasi ve hokulun dstinbigini
savunmak amaciyla Avropa capmda kumlmms hilfimetleraras: bir kumlustor, 5
Mayis 1949 tarthmde lumlan lwuhga 47 dlke fiyedir ve merkezi Fransa'da
bulnnmaktadir.

2001 wilinda imzaya agilan ve 2004 ywlinda Aviupa Konseyi tarafindan yiwtirhige
alinan Siber Suglar Sozlesmes:, komuyla ilgili vayumlannmg vhislararas: baglayicilig
olan tek antlagmader Sozlesme, siber suglarla ilgili meveunat gelistirmel: isteyen
iillkeler icin rehber nitelifindedir. Amaci; gerekll mevznatm kabul edilmesi wve
uhslararas:  igburliginin  gelistirilmes: yoluyla siber suglara karm  tophuoun
korunmasing amaclavan ortak bir ceza politikasmm izlenmesidn (Siber Suglar
Sozlesmesi 2001).
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Ulkelerin gerekli i mevzuatlanm gelistirmesini ve siber suclarla micadelede
vhslararas: isbirligi vapilmasim amaclavan Sozlesme o ana kadar 46 idilke
tarafindan imealanmegtsr. Tikive ise sdzlegsmeyi 2010 wibnda smezalamsste
Tiirkive'de, Siber Suglar Sozlesmesi “6533 sawih Sanal Ortamda Islenen Suclar
Sozlesmesinin  Onaylanmasmm  Uwygon  Bulunduguna Dar Kamum™  adiyla
vasalagous olup, 2 Maws 2014 tarihli ve 28988 sayili resmi gazete’de yaymmlanmigtar
(Kanen 2014b)

Sézlesme, toplam 48 maddeden ohiymaktadr. Ozellikle telif haklarmm ihlalleri,
bilgisavarlarla ilgili sahteldrld: eylemleri cocuk pornografisi, ag giivenligine iliskin
suglar: tammlamakta ve bu suglarla ndicadele etmede ishirlifmi Sngdrmeltedr
(Siber Suclar Sézlegmesi 2001).

Ayrica, Avmupa Konseyi tarafindan 2010 yili Mays ayinda, “Avrupa icin Sayisal
Giindem”™ (Digital Agenda for Europe) girigimi hayata gecmrilnistir. Sayisal Giindem
vedi dncelikli alanda groplanan 132 adet eylem igerneltedsr. AB siber givenlik
stratejisi ve direktifinin Gnerilmesi de vedi Sncelikli alan icerisinde yer almaktadsr
Sayizal Gindem'de siber giitvenlifin gelistirilmesi ile igili 14 adet evlem maddesi
bulinmaktady (Evropean Commission, 2014).

Tiigkdiye'de de, Tiwkiye Bilisim Dernefi Snderlifinde, dlkenin kendi sayisal
gindeminin ogtumulmas maksad: ile gomillillik esasmna davali olarak “Saysal
Giindem 2020 Uzmanllk Gruplart” ohgtemlmmstur (TBD, 2013).

3.2.5. Kuzey Atlantik Paktn (NATO)

2007 wilmda Estonya’va vapilan siber saldwsm ardimdan NATO 2007 wl Mays
aymda, Bakanlar icin bir rapor hazwlanugte. 2008 yili Ocak aymda NATO siber
savunma politikas: onaylannugtw. Siber saldinlara karji koordine edilowg bar
nmkabelede buluinmay amaglayan bu politika femel ilkeleri belirlemelte ve gerek
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WNATO mun sivil ve askeri unsurlarma gerek miittefik dilkelere rehberlik etmeltedir.

Talin, Estonya’daki Isbirligine dayali Siber Savunma Mikemmelivet Merkezi 2008
vilinda bir NATO Mikemmelivet Merkezi olarak akvedite edilmistir. Merkez siber
savunma ile dgili farkondalik varatmak ve standart olsturmal: amacs ile aragtormalar
vapmak ve egmim wvermekle girevlidi NATO Siber Savunma Mikemmeliyet
Merkezi Unslararas: Bafimsiz Uzmanlar Grubu tarafindan hazerlanan “Siber Savaga
Uygulanacak Hulkuk Haklonda Tallion El Eitabs™ 2013 wili mart ayinda
vayunlanmugty (Tallion El Kitaba, 2013). S5z komnsu el kitabi siber giivenlik
komisundalki hukuk, savasa girmek igin hakh nedenler, savas swasmda wyulmas:
gereken kurallar), whoslararas: bkl komolarm: kapsamalktads. Hululd boshigun
nasil doldorolacags komsunda bir rebber nitelifi tagmmalkta ancak resou bir nitelik
tasmmamaltade (MGE, 2013).

2010 Lizbon zirvesi, siber giivenlifi, NATO nun ileriki yillarda ele almasi gerekecek
olan yem givenlik tehditlerinin en 6n swasma oturtmstur. Lizhon gérev tanmu
cergevesinde, 2012 wili misan ay igerisinde NATO Savonma Planlama Siireci
(WNDFP) igine siber savumma entegrasyonu baglanugter.

2011 wili Haziran aymda, NATO mn miittefilden: ile iigkilerinde, siber savunma
cabalarim giiclendirme planlan kommsunda net bir vizyon ortaya koyan, veni bir siber
savunma politilas: ve eylem plant kabul edilomistic.

Bilgisayar Olaylarna Miidahale Yetenegi (Computer Incident Response Capability,
NCIEC), NATO 'mun kendi gercevesi igerisinde siber savunma luzmetlerinin
gelistirilmesi, uygulanmas: ve devam ettinilmesinin saglanmasmdan sormbodur.
NCIEC Eoordinasyon Merkezi Brilksel Belgika NATO EKarargilinda ver
almalktads.



Sekil 3.6. NATO Siber Savunma Yonetim Otoritesi
NATO SIBER SAYUNMA
YONETIM OTORITESI

NATO Siber Savanma
Yonctim Kurulu

NATO Siber Savunma - NCIRC Teknik Merke2i
Mukemmeliyet

Merkezi

Kaynak: 6. Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi. 2013

NCIRC nin Gérevleri:

* Bir olay strasmda NATO ¢apinda yanit. koordinasyon

* Yerel sistem yoneticilerini desteklemek igin merkezi bilgi tabam
* Merkezi online ve yerinde hizmetler

» Kaynaklann optimizasyonu

» D15 CERTs / CSIRTs ile iletigim.
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Sekil 3.7. NCIRC Yapis

Cesitli NATO NCIRC Dis kaynaklarla
Koordinasyon Merkerzi iletisim (FIRST
Kuruluslan NATO Givenlik Ofizi (NOS) v.b)
______ _ ] _ .
|
FCIRC .
TEENIKE MEREKEZI
Diger CERT ler

Sistemn ve Af Merkezleri

Kaynalk: ANIT. 2004

NATO 'mun siber givenlik alamndald ¢aliymalarmmi yiirfiten Bilgisayar Olaylarma
Miidahele Yetenegi birimi ile five filkeler arasinda siber giivenlikle ilzili faalivetlerin
koordinasyom, bilgi paylasim ve igbirlifi saflamalk amacivla nmtabalkat nbtiralar:
imzalanmigtsr. Tirkive Combmriveti adma s6z konusu nmhtera, TUBITAK tarafindan
2007 yilmnda imzalanarak viirirlige girmigtir.

NATO siber savunma faalivetlerini koordine etmek maksadivla 2008 ylmda NATO
Siber Smvunma Yonetim Enmilun (CDMB) kuminmgtur. Mevent smbtwramn; CDMB
ile iiye iilkeler arasmda imzalanmak fizere hazeglanan standart bir ooutabaloat
muhtsras: sablonuna vygun hale gelmesi malsadi ile giincelleme ihtivac: dognmsg
olup buna iliskan calismalar devam etmeldedir.

Smvil Olagamiistii Hal Planlama Komitesi (Civil Emergency Planning Committee,
CEPC) ise; sivil hallsn korunmas: ve NATO'mun hedeflermin desteklenmesinde sivil
kaynaklarin kmllammn komularmda, NATO'mon Gst damsma orgamdw. CEPC.
damssman vzmanhk saglanmasi yoluyla wve egitim destegi ile NATO'nun siber
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veteneklerinin  gelistirilmesini  desteldemeltedir. CEPC. enerji givenligi ile ilgili
komlarda, dzellikde ki altyapmm koronmasinda, wluslararas: deneyim ahigverisi
voluyla yardmne: olmaltade (NATO, 2011).

3.2.6. Ekonomik isbil'lfgi ve Kallanma Teslkilan (OECD)

QECD, 1961 ywilinda kwunlan, merkezi Fransa, Paris’de tulunan ve 34 tam iiyeye
sahip olan nhslararas: bir ekonomi Grglitiidiir.

OECD biinyesinde siber gitvenlik komsunda ¢calismalarnn yilritildiagi birim Bilim
Teknoloji we Sanayi Midisligine (Directorate for Science, Techmology and
Industry, STI) bagh olarak calian Bilgi, Bilgisavar ve [letisim Politilalar:
Eomitesidir (Commuittee for Information Computer and Commmnications Policy,
ICCP).

Seldl 3.8, OECD ICCP Genel Yapisi

OECD ICCP Komitesi
Temel Konular
Tetigim Altyap Bilg Ekonomisi Bilz Giivenlifi Bilgi Tophmm
ve Hizmetlen konusn iizerinde ve Gizhlik fizermdeki
Politikas: komisu Grubu konulan fizerinde Gistergeler 1le
fizerinde Calisma || © P Calisma grubu ilgili Cabisma
Grubu Grubu
¥

Suur Gtesi gizhilik mevzuatin

yiriirhige konulmas:, siber

giivenlik stratejileri. kimlik yonetimi vh.

OECD ICCP Selxeteryas

Kaynak: OECD ICCP, 2010
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2007 ylmda “Kritik Bilgi Altvapilarmm Komnmasma Iliskin Politikalarm
Geligtirilmesi” raporn yayunlannusgts,

2008 wibnda “Eritdk Bilgi Abtvapilarmmn Eoronmasma Iliskin OECD
Tavsiyeleri” raporu yayunlanmigtr.

14 Ocak 2011 tarhinde vaymmlanan “Sistemsel Siber givenlil: Fiskini
Azaltmak”™ konuh rapor su komlan igermektedir (SOMMER. Peter, BEOWN
Tan 2011):

*  Internet'in ortaya qiboge
*  E-Devlet
= Alall sebekeler ve SCADA
*  Kaynak kodlar’ programdalo hatalar (bugs)
*  Entik altyapilar
*  Belirli sistemsel tehditler
*  Gemy capl sug tegkil eden saldmilar
*  Eelreasyonel hackleme
+  Internet korsanhi (Hactivism)
= Biiyiik élgekli devlet ve sanayi casushogu
»  Eisk analizi
*  Hazwlik diizeyi
Askeri alandald yamtlar/responses
Sovil yikdimlalikler
Ozel seltir
Polis ve terdle miicadele alanmdalo vanstlar
YWasal ve diizenlevici yaklagmmlar
*  Somug ve dneriler
Ulusal stratejiler
Kanm Gzel seltdr ortakdiklan
Ulnslararas: stratejiler



Olas: veni telmik Snlemler
Aragtirma
Egitim

¥ “Diéniim Noktasinda Siber Giivenlik Politikas: olugturmaInternet Ekonomisi
icin Ulusal Siber Stratejilerin Yeni Nesil Analizi” komsunda 16 Kasmm 2012
tarilinde b rapor vaymmlannugtyr. Bu rapor, ik 10 OECD iilkesindeld yeni
nesil “Siber Giivenlik Stratejilermndeli” ortak noltalan ve farkhliklan tespit
etmelte ve tammlamaktady (OECD, 2012).

v 21 EKasm 2012 tarihinde, OECD 72002 givenlik yonergeleri
degerlendirmeleri” rapom yayumlannmst,

v" Bilgi Giivenligi Gizlilik ve Cocuklarn Online ortamda Komnmas: ile ilgili
Farsatlar ve Sorunlarin anlagibmas: konusunda “Bilgi Givenligi ve Guzlilik
Politikalar1 Veri Tabam Gelistirilmesi” koo rapor 20 Arabk 2012 tarthinde
vayiumlanmigt.

v “Eritik Bilgi Altyapisin Komnmas: icin Politikalar Gelistiritmesi™ komlu
rapor 2007 yilmda vaymmlanmisgt,

OECD 'nin bir alt ¢alisma grubu olan; Bilgi Giivenligi ve Gizlilik Calisma Grubu
(Working Party on Information Security and Privacy, WPISP), siber givenlik wve

gizlilifin, ekonomik ve sosyal yonlerine odaklanmaldta ve bu konuda cabiymalar
viiritmeltedir (OECD, 2013).

3.3, Siber Tehdit Raporlan

Bu bilimde, diinya capmda bilinen telmoloji firmalarimn giincel tehdit raporlan

incelenmelktedir.

3.3.1. Symantec internet giivenlik tehdidi raporu 2012

Symantec vazilm sirketinin 2013 wilmda yaymlamms oldugu, Internet Givenlik
Tehdidi Faporn 2012 ywib dinyadald mternet tehdit verileri ile ilgili en kapsamli
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kaynaklardan birini olugturmaktadir. Rapor hazsrlanwken 157 den fazla ilke ve 30
terabyte 'dan fazla veri incelenmigtir (Symantec, 2013).

Sekil 3.9°da goriildigi iizere, 2012 yilinda gergeklegen siber saldmilar bir 6ncekd yila
gore %42 oranmnda artnuy durumdadyr. 5291 adet yeni giivenlik agifs tespit edilmig
olup bunlardan 415 tanesi mobil igletim sistemlerine aittir. Onceki yillara oranla arts
gozlemlenmektedir. 2012 wilmda ihlale maruz kalan kimlik sayisi ise ortalama
604.826 adettir (Symantec. 2013, s.10).

Sekil 3.9. Siber Saldmilar ve Guivenlik Acikliklars

fargeted
Attacks
|

604,826
e
wm 415

wn 315
wo 163

Kaynak: Symantec, 2013

Sekil 3.10°da gorildigi tizere, gerceklegtirilen saldinlarilarm hedefleri arasinda yer
alan iiretim sektord, 2012 wilinda, yizde 24°Lik oranla ik swada yer
almaktadw(Symantec. 2013, s.15).



Sekil 3.10. Saldwrilarm hedefleri
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Kaynak: Symantec. 2013

Sekil 3.11°de. Internet Giivenlik Tehdidi Raporu'na gore; 2009 wihi ile 2012 yils
arasmnda yapilan saldmilar gorilmektedir. Bu saldirilardan en gok dikkat ceken
Iran'm niikleer santrallerine yonelik olarak yapilan “Stuxnet” saldirssidir (Symantec,
2013, 5.20).

Sekil 3.11. Yapilan Saldmilara Ait Zaman Gizelgesi

Flamer&Gauss
Mayis- Agustos
2012

Q & O

&
2009 2010 2011 2012

() () (Y) )

Kaynak: Symantec. 2013




Sekil 3.12°de gonildigi tizere; mobil cihazlara yapilan tehditlerin en biiviigi
%32’lik oranla bilgi ¢alma amagli yapilan tehditlerdir (Symantec. 2013. 5.33).

Sekil 3.12. Mobil Tehditlerin Hedeflers

2012 yiindala mobil tehditler
‘. %32 %13
Bilgi Calma Icerik Génderme
%25 %38
Gelenek:el Tehditler Cihaz1 Yeniden
Yapilandirma
%15 %8
1z Kullamear Reldam Destekdi
Yazihm

Kaynak: Symantec, 2013

Tablo 3.1'de gorildiigi iUzere, mobil igletim sistemleri tizerindeki givenlik
agikliklannda Apple I0S. 387 givenlik agsgryla ilk swada yer almasma ragmen
Android tabanli cihazlara yapilan tehditler daha fazladw. Tablo 3.1°de yer alan 2
tablo kryaslandigmnda, giivenlik agid1 sayismun fazla olmas: daha yilksek seviyede
tehdite ugranacag: anlanuna gelmedigi goriilmektedir. Clinkii mobil tehditlerin ¢ogu.
vazilim agikliklaring kullanmamalktadr (Symantec. 2013, 5.34-35).



Tablo 3.1. Mobil Isletim Sistemi Giivenlik A¢ikliklan ve Cihaz Tabanl Tehditler

Llatim Sistemine gére Mobil Givenlik

Cihaz Tiiri Tehdit Sayiza
Androld malware 103

Symbian malware 3

Windows Mobile malware 1

i05 matware 1

Cihaz Tiviine gore Mobil Tehditler

Apphe 105 387
Ardroid 13
BlackBerry 13
MNokia 1]
L& Electronics (1]
Windows Mobile 2

Kaynak: Symantec, 2013

Baporon ekinde, gelen tehditlerin savisy tiird, alam bakemundan, Tirkive 'nin
Drinya'da ve Avrupa’daki verini gdsteren grafiklerde ver almaltads.

Sekil 3.13°de gorildigi fizere, Diinya capmda Tiirkiye istenmeven posta igerikleri
alaninda 11. swada yer almaktads. Aviupa swalamasmda ise 5. swada bulvnmal-tads

(Symantec-Appendoe 2013).



$ekil 3.13. Turkiye 'nin Diinya’daki ve Avrupa’daki yeri

Avrupa

08 2012

Kaynak:Symantec-Appendix 2013 = 2011



Sekil 3.14°de gorildigi tzere, Avrupa ilkeleri swalamasmnda Tiirkiye gelen
tehditler siralamasmnda 9.swrada ver almakta iken istenmeyen posta igeriklerinde 5.

phishing saldirilarmda 8, viriis tehditlerinde ise 5.swada ver almaktady (Symantec-

Appendix. 2013).

Sekil 3.14. Gelen Tehditler Siralamasinda Tiirkiye 'nin Avrupa’daki Yeri
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Kaynak: Symantec-Appendix. 2013
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332 Kaspersky “1013 finansal siber tehditler’ raporu

Kaspersky Lab, 1997 wilmda lawunlan ve bilgisayar ve mternet giivenlii fizerine
coziimler sunan Fusya merkezli bir giivenlik girketidy. Kaspersky Lab tarafindan
yiiritiilen “2013 Finansal Siber Tehditler’ calismasma gore; siber suclularm kigisel
cevrimugi hesaplara erigimi giderek artmaktadsr. 2013 yilinda, kétid amagh finansal
vazilimlarin kmllamldegs siber saldmilarn sayis: bir Goceld wila gire %027.6 artisla
28 4 milyona yilkselmigtir.

Tiirkive, finansal siber sug oranmm en fazla oldugy dilkeler arasmnda yer almaktadr.
Tiirkiyve ile birlikte Afganistan, Bolivva, Kamerun Mogolistan, Myanmar, Peru ve
Etiyopya'da yasanan vakalar, toplam rakanun %01 2'sinden fazlasm olugturmalktadar.
Enllamcidarm banka bhesaplarmdan para calmaya varayan mwobil uwygolamalann
sayisinda 2013 itibariyla gorilen patlama ile kSt amach mobil yazdimlar
segmentinde de oldulca fazla faalivet gdze carpmaltady. Saldmilarm  biiyik
cofunhfu ise Android alally telefon kmllamcilarmm hedef almaltady. Seldl 3.15°de
en sik saldmiva uwgrayan dilkeler viizdeli: degerler wverilerek gosterilmelteds
(Kaspersky, 2013).

Sekil 3.15. 2013 Yilinda En Sik Saldsrrya Ugrayan Ulkeler

ABD
Fusya Federasyoou

%0192

,. !é..

%0197

|
1
d

EKaynak: Kaspersky. 2013



Sekil 3.16°da da gorildigi tizere, Tiirkiye %2.5 lik bir yizdeyle finansal anlamda en
¢ok saldirtya ugrayan tilkeler arasmda yer almaktadr.

Sekil 3.16. Finansal Olarak En Cok Saldwiya Ugrayan Ulkeler

17%
18% W

2.4% 9

Kaynak: Kaspersky. 2013
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Sekil 3.17. Diinya Capmda Finansal Kot Amacls Yazilim Saldsrilars
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Kaynak: Kaspersky. 2013
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Selal 3.18'de gorildigi fizere, bir il igerisinde, finansal kiti anach yazilim
saldmilarna vErayan kwllanict sayilarmda en yitksek oranlann grildigi 10 dllening

§'inde artiy yagannust.

Sekil 3.18. Ulkelere gére Finansal Kot Amacl Yazihmlar Tarafindan Hedeflenen

Eullanici Sayilari
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Eaynak: Kaspersloy, 2013

Selil 3.19°da 2013 wilnda phishing (e-dolandicilily) saldimlarmm hedef alanlar:
gosterilmeltedir. En fazla phishing saldsrisi, sosval aglar fizerinden yapilmaktadar.



Sekil 3.19. 2013 Yilinda Phishing (e-dolandmricilik) Saldsrilarmin Hedef Alanlar

Sosyal aglar

Finansal hizmetler (bankalar,
Sdeme zistemlen. e-alizveny)
Mal

Online oyunlar

Drzerlen (telekom,

hikimmet web sitelen. ets.)

Kaynak: Kaspersky. 2013

Sekil 3.20°de gorildugi tizere; finansal saldmilar, 2012 yilma kiyasla. 2013 wilinda,
en ¢cok artiy gdsteren saldin alanudar.

Sekil 3.20. 2012 ve 2013 Yillarmnda Phishing (e-dolandiricilik) Saldirilarinin Hedef

Sosyal aglar

Finansal hizmetler (bankalar,
Sdeme sistemlen e-zlizvenis)
Mail

Onlme oyunlar

Digerlen (telekom,

hitkitmet web sitelen, vb.)

2012 2013

Kaynak: Kaspersky, 2013



a1

Tiirkive'de; 2013 wilmda, finansal kiti amach yvazilim iceren saldmlarn sayisi;
890.000+ oclarak tespit edilmistir ¥illik barda degisim 2015641, kmllamcs basma
diigen saldwilarm ortalama sawis: ise 9.22 olarak besaplanmusty. Tirkiye'de; 2013
vilnda, finansal kotii amach yazilimlar (mablware) tarafindan hedeflenen Eullanici
sayilary; 97 000+ clarak tespit edilmigtir. Yillilk: bazda defisim %3705, finansal kot
amacl yazilmun herhangi b tirinden etkilenen kmillanses sayisi ise yizde 12.01
olarak hesaplanmugty. Tirlaye ve Brezilya tu alanda birinci swada ver almaltads
(Kaspersky, 2013, 5.20).

Yalmrea finansal saldmlarsn 2012 ve 2013 yillarmdald artigs, ekl 3.21°de daha
ayrinfili olarak gosterilmigti.

Selbal 321 2012 we 2013 Yillarndaln Finansal Saldidarm Hedef Alanlar

2012 yulmdakd finansal saldmlar 2013 ylndaki finansal saldinlar

Kaynak: Kaspersloy, 2013



Sekal 3.227de gorildiigi dzere, 2013 nilmda mobil zararh vaziimlarda, Android
2098.05 71k oldulca biiyilk bir oranla birinei swada buhinmalctadir,

Sekil 3.22. 2013 Yibnda Mobdl Zararh Yazilinlar

o 155

M ndroid
B 1vE
Symbian OS % 0.27

I Digerleri % 013

Eaynak: Kaspersloy, 2013

92
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3.3.3. IC3 2012 y1ih internet suc raporu™

IC3 (Internet Crime Complaint Center). internet ile ilgili su¢ duyurular: almak ve
daha kapsamh aragtwmalar yapmak. gelistirmek amaciyla FBI ve Ulusal Beyaz
Yakali Sug Merkezi (NW3C) ortakligryla 8 Mayis 2000 tarthinde kurulmugtur (IC3.
2014).

IC3 (2012)" e gore Internet Sug Raporu'nda; 2012 yilmda alman 289.874 sikiyetin %
39.64'iniin (114908) finansal zarara neden oldugu bildirilmigtir. Sekil 3.23°de:
internet dolandiriciligs kategorist igin dikey gdsterilen rakamlar yas grubunu, vatayda
gosterilen rakamlar ise bildirilen toplam gikayet sayisii gostermektedir.

Sekil 3.23. Internet Dolandirscilizs Alanmda Toplam Sikayet Sayiss
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Kaynak: IC3. 2012

Raporda ilkelere gore gosterilen ilk 50 sikayet istatistiklerinde. Tirkive, IC3’e
sikdyet bildiren tilke swalamasmda 0.035 lik bir yiizde ile 41. swada yer almaktadsr
(IC3. 2012, 5.25).



3.3.4. F-Secure 2013 yvih tehdit raporu

F-Secure, Fmnlandiva merkezli bir bilgisayar givenlik sulketidir. Giinlik vasantmmzda
infernet ve hizmetlerine bagimhihFmuz arttidoca tehditler de ister istemez egdeger selilde
artmaktadr. Genellikle web taraviciye k5t amacl sitelere yonlendiren telmilder veya
k&t amacgh yazilimlars iceren web tabanh saldmilar icin derlenen istatistikler (masaiistii
ve mobil istemciler bizim bubst fabanh uwzaktan izleme sistemlerini gdnderilen
anonimlegtirilmis verilere dayanarak), yiln ilk yarsina koyasla, 2013 vili 2. Yansinda
i katma cibmgte. F-Secure 2013 wili 20 vansi tehdit rapom; en gok tespit edilen
tehditleri, iilkelere gGre tespit edilen yizde rakamlart kir amaci olup olmamas:
ksstasina ghre tespit edilen mobdl tehditlerin sayis: gibi Snemli verileri kapsamaldtadi.
Selkil 3.24°de en cok tespit edilen ilk 10 tehdit gosterilmeltedsr. (F-Secure H2, 2013,
s.8-9).

Sekil 3.24. En Gok Tespit Edilen Tlk 10 Tehdit
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Kaynak: F-Secure H2, 2013
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Sekil 3.25°de gorildiigu tizere. Tirkive: Ramnit, Sality ve Autorun isimli tehditlerin
en aktif olarak goriildiigi tilkeler arasinda yer almaktadr.

Sekil 3.25 En Gok Tespit Edilen 10 Tehditin Ulkelere Gore Tespit Edilen Yiizde

Rakamlart

5

=
S
8 3
7 §F 2= EE

2 o = 2

5288 sohe Fle, sEo.Z,55832.% £
P LRSS E SR E R LY “ggig ZE8¢T 3
;E%iéE%é!éEaEEEE%‘Zszggdiaééﬁﬁéé =
Tlame L7 99643 4 ‘ 25
DownadupConicher 15 ! b SO0 R K
Ma 0209 109713512 17
Ramnit ] A6RTH 643 4 3
Salty 1 1 93008 421 30
Mo p 9 . N3 43 4 1
CENEMN 9101 Bn7345S 17
looweess »6 44337 1 ] 22
CENMZ N w7 4 o4 3 27
Meade 9 36 5546435 ¢ 16

Kaynak: F-Secure H2. 2013

Asya’min hizla gelismesi ile birlikte rapor edilen koti amach yazilim tespitlerinde de
arti gonilmelktedir. Japonya, Malezya, Tayvan. Hong Kong. Filipinler ve Hindistan gibi
iilke ve bogelerden 2013 yilinda bildirilen kotii amagh yazilim tespitleri derlenmig ve
raporda ayrmtili olarak yer almaktadsr.



Sekil 3.26. 2000-2013 Yillars Arasmnda Kar Amaci Olup Olmamasi Durumuna Gore
Mobil Tehditlerin Sayiss

Kar amaa olmadan harekete gecen mobil tehdiler #8 ©  Kar amacs ile harekete gegen mobil tehditler

Kaynak: F-Secure, 2013

3.3.5. F-Secure mobile tehdit 2013 y1h 3. ceyrek raporu

Mobil tehditlerde. zararll yazilim kodlayicilars; Android platfornm tizerinde
yogunlagmaya devam etmektedir. Cep telefonlars ve tablet cihazlarda % 79,3 pazar
payma sahip olan Android i¢in bu durnmmn olagan kabul edilmesi gerektigi
degerlendirilmektedir. 2013 yili 3. geyreginde android tizerinde tespit edilen tehdit
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saywst 252 iken bu rakam symbian’da 7'dir. Diger platformlarda ise (Blackberry,
105 Windows) 2013 yili igin heniiz kaydedilen bir rakam bulinmamalktadsr,

Bu tehditlerin ¢ogn, kdti niyeth' programlar va da zararh yazilim (Malware)
kategorileri altmnda ver almaltadwy. Trojan Groeklenn biiyik br  yizdesing
ohgrmaktadsr

Seldl 3.27. Farkh Platformlarda Kesfedilen Meveut Tehditler ve Meveutlarn Yeni
Varyasyonlarmmn 2013 Y1l 1. Ceyrek ve 3. Ceyrek Arasmda Kesfedilen Rakamlar:

Yeni Mobile Tehdit Cegitler:

300
252

200 205

153
100

3
0 I o 7 0
Q12013 Q22013 Q3 2013
B Android Bl Grebis= = Diferleri (105, Blacherry

vh.)

Kaynak: (F-Secure)
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3.3.6. ENISA tehdit raporu 2013

ENISA (Ag ve Bilgi Givenligi Avrupa Birligi Ajansi) AB, Uye Devletler, fzel
seltdr ve Avrupa vatandaslan igin ag ve bilgi givenlifi vzmanhl merkezidir
Meveut ve gelismekte olan siber tehditlere genel bir balay sunan “ENISA Tehdit
Rapory 20137 11 Aralik 2013 tarihinde vavemlannusty (ENISA Intemnet Tehdit
Baporu, 2013).

Bilindifi tizere Awvrupa Barligi'nin Siber Givenlik Stratejisi tehdit analizi ve siber
givenlik alanmda ortaya ¢iean egilimlern Gnemini viwgulamaltade. ENISA, meveut
tehdit analizi rapom igin 250 den fazla kaynak analiz etmigtir. Toplanan kaynalklar,
Szel sektérden ve kanm sektSriinden gelen raporlar, bloglardan alman bilgiler,
tartiymalar, somumlar wvb. kaynaklardan edinilmigtir. Kaymaklar, acik kaynak
istihbarat (Open Sowrce Intelligence, OSINT) yontemleri kullamlaral: toplanmugts
(ENISA Internet Tehdit Raporn, 2013).

Bu rapor gelismelte olan telmoloji alamndaki tehdit egilimleri ile ilgili tahminler
sunmaktadsr.

Table 3.2°de, gelismelte olan telmolojl alanmdaly ik 15 mewveut tehdit ve tehdit
egilimleri deferlendirilmigtir.



Tablo 3.2. Tehditler ve Geligen Trendlere Genel Bakig
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Kaynak: ENISA Intemet Tehdit Raporu, 2013
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2013 wilindaki mewewnt tehdit analizlers 2012 wili sonuglan ile kargilastmaldigmda,
asagudaki tabloda da goriildigi fizere epeyee degiziklhlk olomgtur. Buna ek olarak,
tehdit swalamasmda degisiklikler de tablo 3.3 de gosterimeltedr.

Table 3.3. 2012 ve 2013 Yili Giincel Tehditlerin Kargilagtorilmas:

- E 2L
e ~EZ e - B2 ==
5 255 5 235 E 3
= TET . z ~E8.. =z
=" ™= e =" L= =T
223 SEAL EE3 =BxL 23
1. Drive-by Exploits 0 _ (1]
{Drive-by download) 1. Dmive-by downloads
2. Worms/Trojans €} 2 WomnsTrojans 0 >
3. Code njection () 3 CodeIjection i
4. Exploit Kifs {3 4 ExploaEis 1 »
5. Bomets (Zombi PC Al €} 5 Bomets (Zombhi PC AZ) = =
. . 5. Fiiksel
6. Hizmetin
P Enzellenmesd = PararFirsihk Eayp 0 +
o 7. Fimlik Hiszhiiy
7. Dhishing (Oltalama) - i 1 T
8. Gii Bilgiyi Riske A
{Veri Thlali) §) & Hiznetin Ensellenmesi (1] J
(Do)
9. Fogueware Fansonmware
‘Sczreware = 9 Phishing(Oltalams) 1] J
10. Istenmieyen a-posta i) 10. Istenmeyen a-posta = Iy
11. Hedefli Saldmlar (1) 11. Rogueware Fansontware i J,
Farar Hirsizhk Eavip 12. Verj Thiali +
13. Fimlik Hirazhi ) 13 Bils Semne 0 T
14. Bilsi Swmona €V 14 Hedefii Saldmir 1] J
15. Arama Mot
zmm?um 2 15 Watering Hale 1] 1
olmadifindan tehdit
listeden kaldmimsr )
16. Salhte Serrifikalar
(Wiorms.'mojan ile
bitimlegiktir) 1]
[T Aedan = Sala i Anm
T it Ay 4 g

Kaynak: ENISA Internet Tehdit Raporu. 2013
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Siber uzaydaki aktdrlerin genel goriiniimii (saldrgann niveti. yetenegi amaci vb.)

sekil 3.28"de detayls olarak gosterilmektedir.

Sekil 3.28 Siber Uzaydaki Kurumlarm/Aktorlerin Genel Goriintinii
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Kaynak: ENISA Internet Tehdit Raporu. 2013
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Tablo 3.4 ise; en gok goriinen tehditlerin tehdit aktarler ile iliskisini gostermektedir.

Tablo 3.4 En Cok Gérinen Tehditlerin Tehdit Altérleri ile Tligkisi

Tehdit Aktdrleri
| &
I - % :
= -2 IE & % B e % g
= 5 Eg = 2
3 3 £ 2 Z E2ZE 3
w w m w2 58 O
Drrve-bry Exploat ] o
WormsTrojans y s / y / /
Code Injechon s v ’ ; /
Exploit Kit= r - ¢ s ¢
Botnets Fi " Fd ..r F
Hirsizhk/ Ky r 4 ; ..r r s ..r r
r 4 ; ..r r s ..r r
¢ ¥ / r s -
s s
4
- s s 4 E s -
r 4 ; ..r r s ..r r
o ¢ + ¥ ¥ ¥
r r -

Kaynal: ENISA Internet Tehdit Raporu, 2013

Entik altyapilar ve ana bilesenlerinden clan Endiistrivel Kontrol Sistemleri (ICS)
hila potansivel tehdit hedefi olarak goriilmelktedir Table 3.5 kritik altvapilarda
vasanan tehditleri ve tehdit egilimlerini gdstermektedir.
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Table 3.5 Eritik Altvapdar Alanndali Tehditler ve Yiikselen Trendler

Gelizen tehditler Tehdit egilimleri
L Worms Trojans (IS gibi yebeke altyapismn Gnemli kisnmm efkilemsktedi ) L
2. Code hjection i
3, Driveby Downloads L1
4, Exploit Kits =
S. Fizksel Hrashk' Eayp Zamr some i
6. Hizmetin Enzellenmesi L1
7. Bomets (Zombi PC Af) L1
%, Istenmeyen eposta 1
g, Bilgi S1znna =
10. Hedefli Saldm -

L1 = 1]

Azalan Sabit  Artn

Tablo 3.6. Mobil Bilisim Alaninda Tehditler ve Yilkselen Trendler

1. Worms Trojans 1]
3, Fiziksel Hrsizlik' Eayip' Zarer some 1)
3, Drive by Downloads 0
4, Expleit Fits L
5. Code Injecticn 1]
6. Istenmeyen e-posta 1]
7. Kimlik Firazhin iy
g, Bild Simona 0
9. Bomets (Zowbi PC AZ) 0
10, Veri fnlali 0

U Azalan 3JSabit {0 Aran
Kaynak: ENISA Internet Tehdit Raporu, 2013
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Cevrimigi sosyal faalivetlerin artwrmas: ve mobillesmesi, eglence, egitim ve meslek
hayat: ile ilgili faalivetlerin sosyal medya fizeninden vapilmas: somcunda, sosyal
medya; toplama, bilzmin yaygmlagtinlmas: ve pazarlama kommsunda iletisinun ana
kanali olnmstur. Sesyal medyvanmn Iullansnm ile birlikte artan kimlik hasizlifs sahte
haberler, sahte sosyal hesaplann gibi olgplar semmew, sosyal medya hackleme
alanlarinda en &n swalarda verini alomster. Bu komlarda sosyal medyvanin ok hizl
vayilim alam oldugn gizlemlenmeltedir.

Sosyal aglarda en cok ortava gikan tehditler Tablo 3.7 de g@steriimelktedr.

Tablo 3.7. Sosyal Aglardaki Tehditler ve Yiikselen Trendler

1. Worms/Trojans 0
2. Bilgi Szmwha 1]
3. Phiching (Oltalama) O
4. Istenmeven eposts 0
3. Eimhk Hir=zhin 0
6. Esploit Kits 0
7. Fiziksel Hirsizhk/ Kayp/ Zarar zorme 1)
8. Driveby Downloads 0
% Code Injection —
10. Botnets (Zombi PC Ag) 1]

0} Amlam = Sshit () Artax

Kaynak: ENISA Internet Tehdit Raporu. 2013
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3.3.7. ITU “2013 yilhk giivenlik 6zeti/genel balkas1™ raporu

ITU “2013 Yillik Giivenlit Ozeti/Genel Bakist™ raporn, siber suglarm
degerlendirilmesine iliskin yararh bilgiler saglamaktadwr. Rapor’da 2013 yili en
popiiler mobil giivenlik tehditleri jekil 3.29°da gosterildigi tizere %76 lik bir oranla
finansal hizmetler alanna yonelmigtir.

Sekil 3.29. 2013 Yili En Popiiler Mobile Guivenlik Tehditleri

® 0476 Finansal hizmetler

® 054  Alsven;

® 033 Telekomimikasyon

® 92 Sosyalaglar

® %] Web tabanh e-posta hizmetlen
® %14 Dizalen

Kaynak: ITU, 2013

Sekil 3.30°da gorildiigh iizere, 2013 yilinda endiistri alanma ySnelik hedeflerde ise;
hiikiimet web sitelerinin hedeflenen saldinilardan en fazla zarar goren alan oldugu
gozlemlenmistir.
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Sekil 3.30. 2013 Y1l Endiistri Alanina Yonelik Hedefler

© ©o
QO@MO 0

Hiikumet web siteleri

Kaynak: ITU, 2013

2013 yilinda hedeflenen saldimrilardan en ¢ok etkilenen 20 iilke arasmda Turkiye'de
ver almaktadw. Sekil 3.31. 2013 wili boyunca izlenmekte olan hedefe yonelik
saldsrilara iligkin ITU nun bulgularin gostermektedir. Asya’da ozellikle Japonya ve
Tayvan’a yonelik ¢ok saldm olmmgtur.

Sekil 3.31. 2013 Yili Boyunca Izlenmekte Olan Hedefe Yonelik Saldmilarda
ITU nun Bulgulars

Kaynak: ITU, 2013
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Sekil 3.32 En Cok Spam Génderen Ulkeler

@® %10 ABD
® %6 ispanya
@® %6 Hindistan
® %5 Arantin
® %5 italya

%4 Tayvan
® %4 Kolombiya
® %4 Cn
® %4 Peru
@® %3 Meksika

@® %49 Digerleri

Kaynak: ITU, 2013

3.3.8. CISCO 2014 wilhk giivenlik raporu

CISCO merkezi San Jose, California'da olan Amerikan ¢ok ulushu bir ag teknolojileri
sitketidw. Diinyada internet altyapssmnda ve kurumsal aglarda kullanilan aktif
cihazlarm gogu CISCO firmas: tarafindan tretilmektedsr (Wikipedia, 2014a).

CISCO 2014 Yiullik Giivenlik Raporunda, CISCO tarafindan giinlik olarak tespit
edilen tehditler agagida belirtilmigtir (CISCO 2014, 2014):

* 4.5 milyar e-posta engellenmektedir,

* 80 milyon web istekleri engellenmektedir,

* 6450 ug nokta dosya tespiti ortaya ¢ikmaktadar.
* 3186 ug nokta ag tespiti ortaya ¢ikmaktadsr.

* 50.000 aga izinsiz girme durunm tespit edilmektedsr.
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CISCO Tehdit Aragtirma Analiz ve Haberlesme (TRAC) tarafindan toplanan verilere
gore. gekil 3.33°de de goriildigi tizere. 2013 yilinda kiiresel spam hacminde digiy
gozlemlenmektedir.

Sekil 3.33. Kiiresel Spam Hacmi 2013

Milyar

Ocak Subat Mart Nisan Mayis Haziran Temmuz Agustos Eylal  Ekim

Kaynak: CISCO 2014, 2014

Giivenligi zayiflatmaya yonelik web tabanl: tehditlerde. CISCO verilerine gére. Java
programlama dili acgiklart ¢ewrimigi suglular tarafindan en sik kullanilan hedef
olmaya devam etmektedir.
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$ekil 3.34 PDF. Flash ve Java ile Oligturulan Kotii Amacls Saldirilar 2013

e PDF
e Flash

\|||I || l R

Ocak Subat Mart Nisan Mayis Haziran Temmuz AZustos Eylal  Ekim  Kasim

-

7

Kaynak: CISCO 2014, 2014

Sekil 3.35°de. mobil aglarda karsilagilan web zararh yazilimlan goriilmektedir.

Goriildiigii tizere. bir mobile zararls yazilim uzmanlagmak igin bir cthaza yerlegmek
istediginde, biiviik oranda Android cihazlars hedef almalktadar.
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Sekil 3.35. Mobil Aglarda Kargilagilan Web Zararh Yazilimlars
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Kaynak: CISCO 2014, 2014

En yaygm zararh yazilim %64 lik oranla Trojan’dar

Sekil 3.36. En Yaygm Zararh Yazilim Kategorileri

‘ |

— - @ ke~

2 : E E$S

- z e BEE

= ; - -é E_
Kaynak: CISCO 2014, 2014 a
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Faporda, ilag ve kimya sanayi ve eleltromil firetim zibi yiiksek kar getiren girketlerin
web zararl karmilasmada yiksek oranlara sahip oldugn gorilmeltedir. Bapor'da,
mispeten diisiik riskli  olan tanm ve madencilik endiistri seltriinde k5t amagh
vazilim ile karpilasmada olafaniisti biyime gozlemlendisi belirtilmistir (CISCO
2014, 20143
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4. TURKIYE'DE SIBER GUVENLIK CALISMALARI

Bu bolimde, diger iille Srnekleri ve vluslararas: knruhglarda siber giivenlik alaninda
vapilan gabiymalarm incelenmesinin ardmdan Tiirkiye de bu alanda ne ti caligmalar
vapildify, mevzuatta siber giivenliin yeri, “TUlusal Siber Givenlik: Stratejisi ve 2013-
2014 Eylem Plam™nm amaci ve kritik altvapilarm dnemi degerlendirilmeltedir.

4.1. Tiirkdye'deld Meveut Durum

Tiirkiye de siber giivenlik faaliyetleri Ulagtuma, Denizeilik ve Haberlesme Bakanhg:
koordinasyommnda igili lamo kumm ve lwuluglan, Gzel sektdr, finiversieler ve
dernekler ile birlikte yirtitilmeltedir.

Stber giivenlife diskin girev ve somminluklar: bulunan ve o alanda aktif caligmalar
vapan baghca hurumlar agagida swalanmistir:

» Bilgi Teknolojileri ve Tletisim Enmnm (BTE)

BTE tarafindan viiriitiilen siber givenlik ile ilgili calismalarm en Gnemlileri
arasmda siber giivenlik tatbikatlan ver almaktadr. Siber giivenlifin saglanmasma
vonelik gmisimler icerisinde vzmanlik sevivesimnin gelistrilmesi bilgi givenlizi
standartlarmm vygulanmas ve kullamict egitimlerinin vami swa, siber giivenlik
komisunda falondalifm  arttinlmasma yonelik calismalarda siber giivenlik
tatbikatlan Gnembi bir ver tutmalktader. Ayrica; BTE bilnyesinde dogrudan lurem
baskamna bagh olarak faalivet gdstermekte olan TIB (Telekomiinikasyon Iletisim
Bagkanhgi), siber giivenlife iliskin Snemli caliymalarm vapildify b kowvmdur
(BTE. 2014a).

» Tiirkive Bilimsel ve Telmolojik Arastrrma Kurunm (TUBITAK)
Ulusal siber givenlik lkapasitesinin  arttwilmasma  yinelik cabigmalar
gerceklestrmek amacryla kumulan SGE (Siber Giivenlik Enstitiisii) 'nin faalivetlers
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1997 yilmda Bilisim Sistemleri Giivenlizi (BSG) birimi ads ile TUBITAK Uhssal
Elektronik: ve Kriptoloji Aragtrma Enstitiisii (UEKAE) altanda baglanugte. 2012
vilmdan bu vana ise TUBITAK BILGEM biinyesinde ayri bir enstitii olarak
faalivetlerini  sirdivmektedir. SGE; siber givenlik alanmda aragtwma we
gelistirme faalivetlen yiiriitmekte; askeri knmmiara, kanm krom ve kuruboglarma
ve ozel sektére coziime vonelik projeler gerceklestirmektedir (TUBITAK
BILGEM. 2013).

+ TSK Siber Savunma Merkeri Bagkanlid
Gelismig siber savunma ikaz ve tepld sistemlerine salip giichi br merkezi siber
savinma yetenefi karanmak amaciyla 2012 yilinda Genellnwmay Bagkanlifinda
TSK Siber Savenma Merkezi Bagkanhg: Inmlnmgtor (Cifed 2010).

+ Emmivet Genel Miidiirliizii / Siber Suclarla Milcadele Daire Bagkanlig

Bilizim telmolojiler: kullamlarak islenen suclann somugtuulmas: ve  dijital
delillerin incelenmesi igin destek veren gorevli dawe basgkanbklarmm ve tagra
teskilatindald  birimlerin dagimk yapisuun tel: bir gati altmda toplanmass,
mikerrer vatwsmlanm Oniine gecilmesi siber suglarla miicadelenin etlin ve
verimli olarak viritiilmesini saglamak amacryla 20112025 sayili Bakanlar
Enm Karart ile Emmnivet Gepel Miidirliigii binvesinde Bilisim Suglariyla
Miicadele Dawe  Bagkanb®  lomlowster 28022013 tarth we
B.O51.EGM0.65.35339/31772 sanl Bakanhk Olwuna istinaden Bilisim
Suglarryla Miicadele Daire Bagkanlifmm isnu Siber Suclarla Miicadele Daire
Bagkanlif olarak degistirilmistr (EGM. 2013).

Bilgi giivenlifi ve siber givenlife iliskin aktif calizmalarm vapildaga sivil toplum
hruluglar azagida swalanmmgte:

+ Bilgi GiivenliFi Dernedi
Bireysel lwmmsal ulusal ve evrensel bowyutlarda bilgi wve ietisim givenligi
alaninda telnik, bilimsel sosyal ve khiltiirel faalivetler yiiriitmek diyelerinin
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mesleki gelisimini arttymak ve kamw vararma faalivet gisteren dernek olmak
amact ile kurulan b sivil toplom lawulogudur (BGD, 2013).

Bilgi giivenligs ve siber gitvenlife iligkin konferans, sempozyum, seminer, kurs ve
benzen: etkinlikler diizenlenmelte, bilgi dokiimanlan hazelanmakta ve ¢aliyma
gruplan chgturmlmaltade.

* Siber Giivenlik Dernefi
Siber Gitvenlik Dernegi 2011 wilmda Inulomsg bir sivil tophm Inmuguduer.
Amaclar: asageda swalanmster (Cifier, 2013, s377):
+  Ulnsal siber giivenlik kiiltfirinin ohgturolmasma ve kritd: bilzs altvapilarmin
komnmasma katlkada bulunmal:,
+  Seltbrler arasmda siber givenlik komusunda gerceklesen bilzi aligverigini
saglamak amaciyla telmik, bilimsel, sosyal ve kiiltiirel faalivetleri viiritmel:,
= Uyelerin mesleki geliyimini artrmak,
+  Tiirkiye vi yortdismda ilgili knrullarda ve toplantilarda temsil etmeltir.

20 Ekim 2012 tarihli ve 28447 sawili resnu gazete’de vayumlanarak viirirlige gwen
Bakanlar Ewmuwl'omon 3242 sayilh “Ulnsal Siber Givenlik  Caligmalarmmn
Yiiriitiilmes:, Yonetimesi ve Koordinasyomuna iliskin Karar™ ile siber giivenlife
iligkin ¢abymalara yasal dayanak ohgtomlmmstur. 2012wl Sncesinde, bilgi
givenlifi wve siber givenlik alanmda Tirdve'de temel tegkil edecek Gnemli
calismalar sunlardir

 24/03/2005 tarih ve savih Yiiksek Planlama Enmiln karan ile teblif olarak resmi
gazete'de yayunlanan “e-Déniigim Tiirkive Projesi 2005 Yil Evlem Plans™

Evlem Plani’nmn igerisinde; bilgi giivenligi ve siber givenlife iliskin eylem
maddeleri ana bagliklar asagida sralannuste (Teblig, 2005):

* Kamu kprumiarma ait bilgs givenlifi risk analizi,

+ Kamn kumm ve kuruboslarmda acik kaynak kodln yazilinlarm oygulanabilirligs,
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+ Giivenli imternet kullamm komsunda tophamda farkomdalik yaratilmass,
+ Biligim suglar kamm,
+ Istenmeven eleltronik iletisimle miicadeledir.

+ 11/7/2006 tarth ve 38 savili Yiiksek Planlama Kwube karars ile 28 Temmmez 2006
tarihli ve 26242 sayili resni gazete vayumlanan “Bilgi Toplumuo Stratejist (2006-
2010)” ve “Bilzi Tophm Stratejisi Eylem Plam (2006-2010)™

2006-2010 yillarm: kapsayvan eylem plamnda 7 temel stratejik dncelik oldugun
belutilmistr ve gerceldesmesi hedeflenen toplam 111 adet eylem maddes:
bulinmaktads. Eylem planmda, bilgi toplonm stratejisi vaklagmm geldl 4.1°de
Szetlenmistir (Knrl Karars 2006).

Sekil 4.1. Bilgi Tophsnm Stratejisi Yaklasmm
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Kaynalk: Kol Karan, 2006

Bilgi Toplimu Stratejisi Evlem Plam'min icerisinde; bilgi givenlifi ve siber
givenlife iliskin eylem maddeleri & ana baghk altnda asagida swalannugte (Kumul
Kagary, 2006):
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Internet Giivenligi (Evlem maddesi numarass: 10)

Anklama

* Bireylerin BIT kullammna vonelik motivasyonlarmmn artrilmas: amaciyla
Internet ortanym siivenli hale zetirecek vasal diizenlemeler perceklestirileceltir.

+ Internet fizerinde cesitli denetim ve yasaklarm diizenlenmesi gereklilik ve
aleiiliiliik lxiterlerine bagh kalmmasi sartryla, coculkdarm zihinsel ve bedensel
saflhigmim kigilik  haklammun,  atlenin ve  kanm  diizeminin  korummasi
saglanacalte.

10 numarah evleme Iliskin Gelismeler/Degerlendirme

Evlem ile, intemnet ortammda yapilan her tiithi yaymnm denetiminin saflanaralk
komisu sug teskil eden yaymlarla miicadele amaciyla ethkin bir yasal koruma
sistenunin gelistirilmes: hedeflenmistsr. Evlenin amacma wlasmas: igin internet
ortanunda giivenlifm saglanmasma iliskin yasal mevznat chiyturolmasmdan
soremiu kwum Adalet Bakanhgs tarafindan yapilan Agustos 2006°da Biligim
Az Hizmetlerinin Diizenlenmes: ve Bilisim Suvglan Haldonda Kamin Tasarnis:
adh bir taslak caliyma kammoyuyla paylagiliig ancak sz kommsu taslagn
vasalagyma stiresimin wzamasi nedeniyle 2007 wilinda Ulasterma, Denizeilik ve
Haberlesme Bakanh tarafindan hazslanan 5631 sayili Internet Ortanunda
Yapilan Yaymlarm Diizenlenmesi ve Bu Yavmlar Yohlyla Islenen Suclarla
Miicadele Edilmesi Haldonda Kamun 23.05.2007 tarthli Fesmi Gazete'de
vayunlanarak yirlirlige gomistor. “Bilgi toplanm stratejisi ve eylem plam nihai
degerlendirme rapory’nda, 56z komusu Kamuna, getirdigi vilkiimliilikler ve sie
kapatnm kararlan sebebivle kanmoyundan bir takun elestirilerin gelmest fizerme,
5651 savih Kamunda tadilat vapilmas: amacryla miilga Internet Kuruh
biinyesinde cesitli cabsmalar yiritildigi belirilmeltedir (Bilzi Tophonm,
2013).
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Eamm mternet siteleri standardizasyom ve barndirma hizmeti (Evlem maddesi
mimarast: 27)

Anklama:

* Kamm lwrumlan mternet siteleri icin gBrsel hizmet kalitesi, icenik, glivenlik,
kmlik yEnetimi ve kmllanilabilirlik standardizasyonn saglanacalte.

+ Kanm Internet sitelerinin dziirliler tarafindan da lullanidabilmesine vénelik
gelistirmeler yapilacakdty.

* Talep eden kanm lwmhiglarmsn  internet  siteleri  merkezi  olarak
barmdsrilacakter

27 numarah evleme Iliskin Gelismeler/Degerlendirme

Evlem kapsamunda yiiritilen calismalar somcunda, kanw kuromlarmin internet
sitelerinin  tasarmunda wymalan gereken luwallan ve prensipleri tanmmlavan
Eammu Internet Siteleri Standartlan ve Onerileri Rehberi hazmlanmig ve bu
rehber wanw kakis. gov.tr internet adresinden vaymlannuste. Ayrica aym adreste,
hazerlanan internet sitelerinin Fehberdeld lawallara wygunluogoon test etmel
anmciyvla Imllandabilen bir site degerlendime arac: bulinmaktads. Diger
taraftan, 2007/4 savili Bagbakanlik Genelgesi ile TUBITAK koordinasyonunda
hazsrlanan Kamn Ewrumlar Internet Siteleri Ealavuznna (Sirim 1.0) kanm
knmum ve lypluglanmm vynmm zomunhe hale getirilmistir. Barlikte Caligabilirlil
Esaslar1 Fehberinde (Striim 2.1), 2007/4 sayili Basbakanlik Genelgesi ile
yirirtige komlan kidavnza wynm  zomolulogu  getiriliken, TURKSAT
tarafindan hazsrlanan Kanw Internet Siteleri Standartlars ve Onerileri Rehberinin
gelistirilmesi dngdriilmiistiic. Ayrica, Birlikte Calizabilirlik Esaslan Fehberinde
(Striim 2.1) W3C Erisilebilirlik Kilavnzn 2.0 (2008) isimli standarda kanm
knmumlarmn internet sitelennin erigilebilirligi icin Snerilen standart olarak ver
veribmistir "Bilgi topluom  stratejisi ve eylem plam nihai deferlendinme
rapory nda, kanm lommlarson  internet sitelerinin barmdmilmas: agismndan
TURKSAT tarafindan bir altvaps kurulims olsa da. TURKSAT 'm kanm
kmmmlarma bu eylemde lowgulanan geldlde hizmet saglayamadign ifade
edilmektedir. Faporda, hali hazawrda cesitli kamm komumlannm internet sitesi
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barmdima, felaket kurtarma merkezi, 15 sireklilizi merkezi zibi isimlerle farkd
vatirmmlara vineldigi belirtilmeltedir (Bilgi Tophum, 2013).

Eamu Giivenli Az (Evlem maddes: mymarass: 70)

Acaklama:

Eamm kwomlarmin farkh genis alan ag altyapis: vatrmmlan yerine kanmnun bu
vondeki ihtivaglan ve internet ¢ioslan igin ortak bir givenli iletisim altyvapisi
kmrulacalk, e-devlet mimarisinm onmrgasi clusturmlacaldar.

Tez calismasmin 6. bilimiinde bu konn detayh olarak incelenmmusgtir,

Kammuda Acik Kaymak Kodln YVazilim Enllamms (Evlem maddesi mumarast: 74)
Anklama:

Eamuda acik kaynak kodln yazilum knllanmm igin Srnek ologturmak fizere bir
knmumda pilot wygnlama yapilacak ve bu wygulamada elde edilen tecriibelere
gore agik kaynak kod kullanimunm vygulanabilirlik analizi gelistiileceldtn.

74 numarah evleme Iliskin Gelismeler/Degerlendirme

2009 Aralik itibarivla evlemin sorumlu kuwmumm olan TUBITAK ile Enerji
Piyasasi Diizenleme Eumnm (EPDE) arasinda koromsal tiimlesic biligim
sistenu ¢dziimleri, agik kaynak kodn vazilun gl planlamas: ve gergeklestome
komlarmda bir sdzlesme imzalannuy ve cabymalara baglanmuste. Ancak
gelinen asamada, proje  kapsanunda  elde  edilen bilgi  birdoownin
degerlendirildigi bir uyzulanabilwlik apaliz  gerceklestirilememistir (Bilgi
Tophunm, 2013).

Bilgi Giivenligi ile Ilgili Yasal Diizenlemeler (Evlem maddesi mumarasi: 87)
Anklama:

= Ulke givenligini ilgilendiren bilgilerin elekfronik ortamda korunmas: ve
devletin bilgi givenlifi sistemlerinin  gelistwilmesi amacma wygun vasal
altyapryla ilgili diizenleme yvapilacak ve vygulamaya komulacald.
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. isizel  Verilerin  Komnmaz: Hakkmda Kamn Tasars:  Taslag
g
vasalasterilacaldtir.

87 numarah evleme Iliskin Gelismeler/Degerlendirme

Milli Savonma Balanlify tarafindan yiiritillen Ulnsal Bilgi Giivenlifi Kamin
Tasarist Taslag: calismalann 24072008 tarthinde Kalkmma Bakanbfmda
vapilan toplantida alnan karar neticesinde Adalet Balanlina devredilmistir.
Adalet Bakanli Kanunlar Genel Midirlagintn 2009-2010 willarn arasinda
vaptifi hazwlik cabigmalan neticesinde sz komsu taslak belitli bir olgualaga
vlagmustr (Bilgi Toplummu, 2013). 56z komsu taslak, Ulnsal Siber Gitvenlik
Stratejisi ve 2013-2014 Evlem Plam'nda wer alan 2 oumarali eylem maddesi
kapsamunda “Siber Givenlik EKamm™ tasansma dindstifilmis  olup,
cabigmalar Adalet BakanliZ koordinasyonunda devam etmeldedir. “Eleltronik
Haberlesme Seltdriinde Kisisel Verilerin Islenmesi ve Gizliliginin Eorunmas:
Halkkmda Yonetmelik”, 24 Tepmmz 2012 tarih ve 28363 sayli Besmi Gazete'de
vayumlammsts (Bilgi Toplinm, 2013).

Ulusal Bilgi Sistemleri Giivenlik Progranu (Evlem maddesi mumarasy: 28)
Anklama:

* Siber dlemdeli givenlik tehditlerini sfirelli olarak takip edecels wyanlar
yaymlayacak, bu risklere karmn ne jekilde tedbir alwabilecegine dair
bilgilendirme yapacak, risklerin omtaya ¢ikmasi dwuomnda kars tedbirleri
koordine edebilecek bir “bilgisayar olaylarina acil miidahale merkezi (CERT)”
brulacalt.

* Kamm lwromlan icin gerekl minimmm giivenhlk: seviyeleri kumum ve vapilan
i5lem bazmda tanunlanacal lowomlar tarafindan knllamlan sistem yazilim wve
aglarm giivenlik seviyeleri tespit edilecel: ve elsikliklerin giderilmesi yoniinde
dneriler olugtumlacakts.

88 numarah evleme Iliskin Gelismeler/Degerlendirme
Evlem kapsamunda, TUBITAK-UEEAE binvesinde Tirkive Bilgisavar
Olaylarma Arcil Miidahale Elabs (TR-BOME) koordinatosliigii knmlnmstur. Baz
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kamm kommlarnda yiiritilen ortak calismalar sommcunda, bo lowomlarda da
BOME ologtwrolmmstur. YVine bu evlem kapsanunda bilgt givenliine thskin en
iyi uygnlamalann paylasildig b platform olarak Ulnsal Bilgi Giivenligi Kapisi
waww. bilgizuvenlizi org.tr hayata gecirilmistic. Bilgi Giivenligi Yonetim Sistemi
(BGYS) pilot uygulamalar: kapsanunda, Bagbakanlde Adalet Bakanligy Malive
Bakanh# Muhasebat Genel Mildiirligii ve Sayistay Baskanbifmda risk analizi
cabigmalan tamamlanmgte (Bilgl Tophom, 2013).

4.2, Mevzuatta Siber Givenlik

Stber gitvenlik komsu ile ihskilendirilebilen, birincil ve doincil mevznatlar te baglid:
altmda degerlendirilmeltedir.

4.2.1. Birincil mevmatlar

Stber giivenlik kapsamunda degerlendirilebilecels birincil mevzuat diizenlemeleri
(mevent kanunlar) agagida listelenmugtir:

I 5309 sayih “Elektronik Haberlesme Kanunu™

Bu Kammun amacy; elektronik haberlesme seldtdrinde dizenleme ve denetleme
yoluyla etkin reksbetin tesisi tiketici haklanmn gozetilmesi iilke genelinde
hizmetlerm yaygmlastrilmas: kaynaklarm etkin ve verimli knllanilmasi, haberlesme
alt vap1, ebele ve izmet alansnda telmolojik gelisimin ve vem yatwmmlarm tegvik
edilmesi ve bunlara iliskin vsul ve esaslarm belirlenmesidir (Elektronik Haberlegme
Kamum, 2008).

19 Subat 2014 tarih ve 28918 sayili resmi gazete'de yayumlanan “Aile ve Sosyal
Polittkalar Bakanlifmin Teskilat we Gorevileri Halkdomda Kamn Hillndinde
Kararname ile Baz Kanun ve Kanun Hikmiinde Karamamelerde Degisiklik
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YVapilmasma Dair Kamn™ ile 5809 Sawili Elektronik Haberlesme Kamnuw'na su
maddeler eklenmistir (Kamun, 2014a):

5809 sayli Eleltronik Haberlesme Kamumimn “Bakanbfm gdrev ve yethkileri”
baglikls 5 inci maddesinin birinci filrasma asagadaki bent eldenmistir.

k) Ulnsal siber givenlifin saglanmasi amaciyla politika, strateji ve hedefleri
belirlemel:, kanm kwrom ve kwmboslan ile gercek: ve tiizel kisilere vinelik siber
givenlifin saglanmasma iliskin nml ve esaslan belirlemek. eylem planlarmi
hazsrlamak Siber Givenlik Knrulimin sekvetaryasim vapmalk, ilgili faalivetlerin
keordinasyomum  saglamak, kritidk altvapidar ie ait olduklan lommlar ve
kommlan belirlemek: gerekli miidahale merkezlerini kuermak kurduwrmak ve
denetlemek. her tiirli siber mildahale aracmm ve mulli ¢oziimlerin firetilmesi ve
gelistirilmesi amaci ile calismalar vapmak, yaptumak ve bunlar: tegvil: etmek ve
siber givenlilk komusunda bilinglendime, egitim  ve farkmdaliFs artoma
calismalan yiirditmek, siber givenlik alannda faalivet gdsteren gercek ve tiizel
kssilerin nymas: gereken usul ve esaslan hazolamak.

5809 sayili Kanumun “Funmmn gdrev ve vetldleri” baslikcly 6 ner maddesinin

birinei filrasinm (i) bendinden sonra gelmek fizere asagidald () bendi eklenmiy ve
diger bent buna gore teselsiil ettirtlmigtir,

W) Siber givenlik ve internet alan adlan komlarmda Bakanlar Enrulo, Bakanlil:
ve/veya Stber Givenlik Kwulo tarafindan verilen g@revleri Telekomiinikasyon
lletisim Baskanlhg veya diger birimleri marifetivle yerine getirmelk.

5809 sayili Kamuna agagudaki ek madde eldenmagtir.

Siber Givenlik Kuroln

EE MADDE 1 — (1) Siber gitvenlikle ilgili olarak kamm kurum ve kumhoglar ile
gercek ve tiizel kigiler tarafindan alnacak Gnlemleri belirlemek. hazirlanan plan,
program rapor., usul esas ve standartlan onaylamak ve bunlarm vyenlanmasing
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wve koordinasyonum saglamak amaciyla; Bakanm bagkanlhifinda Siber Giivenlik
Ewmple buelmmstur. Siber Gitvenlik Enmiunda yer alacak bakanlik ve kanm
knmum ve kumluslan ile Gyelerinin temsil diizeyi Bakanlar Kumln tarafindan
belirlenir.

(2) Enrulun gérevileri sunlardar:

® Siber givenlik ile ilgili politika, strateji ve eylem planlarni onaylamak ve
iilke ¢apmda etlin jekilde uygulanmasma yonelik gereli kararlan almalk

* Kritik altvapilarm belirlenmesine iligkin teklifleri karara baglamak.

® Siber givenlikde ilgili hilldimlerin tamanundan veya bir kisnundan istisna
tutulacak kurum ve lawuhiglan belirlemek

* Kamnlarla verilen diger goreviler: vapmal.

(3) Siber Givenlik EKwmuhumn galisma usel ve esaslann Bagbakanblca
cikartilacak yonetmelilde belirlensr.

IL 5651 sayih “Internet Ortammnda Yapilan Yaymlann Diizenlenmesi ve Bu
Yavmlar Yoluyla Islenen Suclarla Miicadele Edilmesi Haklknda Kanun™

Bu Kamumn amag ve kapsam; igerik saglavicy yer saglayicy erisim saglayic: ve
tophy kmllanum saglavicilarm yilkiimlilik ve sormumbnluklan ile internet ortanunda
izlenen belirli suglarla icerik, ver ve erisim saglayicilan fizerinden miicadeleye iliskin
esas ve usiller: dizenlemeltir (Kanun 2007).

19 Subat 2014 tarih ve 28918 sayili Resmu Gazete'de Yaymlanan “Adle ve Sosyal
Polittkalar Bakanligmm Tegkilat wve Gorevleri Halkkmda Kamn Hilkmiinde
Kararname Ile Bazi Kammn ve Kamn Hikminde Karamamelerde Degisiklik
Yapilmasma Daiyr Kamn™ ile 3651 sayili kamuonn 10, maddesine siber giivenlife
iligkin su fikra eklenmigtir:

“(6) Bagkanlil: uhisal siber giivenlik faaliyetleri kapsaminda, siber saldmilarin tespiti
ve Onlenmesi komusunda, igerik yer. ersim saglayicilar ve ilgili diger kwum ve
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komtuglarla koordinasyon saglar, gerekh tedbirlerin aldwilmas kommsunda faaliyet
yiriitiir ve ihtivag duyulan calismalan vapar (Kamn, 2007).

OI. 5237 sayib “Tiirk Ceza Kanunu™

5237 sayih “Tiwk ceza kamum™ igerisinde wer alan “Bilisim Alammda Suglar™
baglikh 10. boliinmde, bu kapsam da degerlendirilebilecek 4 madde bulunmaktade.

“Biligim Alanmda Suclar™ bilimiinde ver alan madde bagldklan ve kapsanu agagida
ver almaktade (Tiirk Ceza Kanumm, 20047

% Bilizim sistemine girme
MADDE 243.
(1) Bir bilisim sisteminin biitfiniine veya bir kusnuna, huluka aykm olarak giren ve
orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas: verilir.
(2) Yukarsdali filrada tammlanan fiillerin bedeli karsilifs vararlamilabilen sistemiler
hakkmnda islenmesi halinde, verilecek ceza var: oranma kadar indirilir.
(3) Bu fiil nedenivle sistemin icerdifi veriler yok olur veva degigirse, alts aydan ik
vila kadar hapis cezasina hiikmo o

4 Sistemi engelleme, bozma, verileri yok etme veya degistinme
MADDE 244.
(1) Bir biligim sisteminin iglevigini engelleven veya bozan kigi bir vildan beg vila
kadar hapis cezasi ile cezalandiril.
(2) Bir bilisim sistemindeki verileri bozan, vok eden degistiren veya erisilmez kilan
sisteme veri yerlegtiren. var olan verileri bagka bir yere gonderen kisi alt avdan iig
vila kadar hapis cezasi ile cezalandirilar.
(3) Bu fiillerm bir banka weya kredi kwuomna va da br kanm kuwum weya
komuloguna ait biligim sisten fizerinde i5lenmesi halinde, verilecek ceza van
oraninda artirilir
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(4) Yukandaki fikvalarda tansmlanan fillerin iglenmesi suretivle kisinin kendisinin
veva baskasmm vararna haksiz bir ¢ikar saglamasiun bagla bir sug olhyhurmamas:
hilinde, iki wildan alts wila kadar hapis ve besbin giine kadar adli para cezasma
hiikmo .

++ Banka veya kredi kartlarmin ktive kullamlmas

MADDE 245.

(1) Bagkasma ait bir banka veya kyedi kartini her ne suretle ohwsa olsun ele geciren
veya elinde bulunduran kimse, kart salibinin veya kartm kendisine verilmesi gereken
kisinin rizas: olmaksizm bum kollanarak veya lollandwtarak kendisine weya
bagkasma varar saglarsa, tic yildan alt: wila kadar hapis cezasi ve adli para cezas: ile
cezalandmilir.

(2) Sahte olgturulan veya fizerinde sahtecilik vapilan bir banka veya lxedi karfun
knllanmal: suretiyle kendisine veya bagkasma yarar saglayan kisi, fill daha agy
cezayl gerektiren baska bir sug olsturmadify taldirde, dort wldan yedi yila kadar
hapis cezasi ile cezalandmily.

%+ Tiizel kigiler haldomda giivenlik: tedbiri uygnlanmas:
MADDE 246.
(1) Bu bélimde ver alan suclann iglenmesi suretivle vararma halsiz menfaat
saflanan tiizel kigiler hakkmda bunlara Gzgii gitvenlik tedbirlerme hiikmo .

4.2.2. Tkincil mevzuatlar

Siber giivenlik kapsanunda degerlendirilebilecel:, dcineil mevzuat diizenlemeler:
(vonetmelik teblig v.b ) asagda listelennuigtir:
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I. Elektronik Haberlesme GiivenliZi Yinetmeligi

Bu yonetmelifin amaci, elektronik haberlegme givenlifine iliskin wsul ve esaslan
diizenlemeltsr. By yinetmelil isletmecilerin fiziksel alan glivenlifi, veri givenligi,
donamim-vaziim givenlifi ve givemlirligi ile personel giivenilirlifinin saglanmasi
igin tehditlerden ve/veya zafiyetlerden kaynaklanan risklerin bertaraf edilmesi veya
azaltidlmasma iliskin olarak alacaklan tedbirlere yonelik: vsul ve esaslann kapsar.
Kizizel bilgilerin iglenmesi ve gizlilifinin korunmasy be yonetmelik kapsamm
digindadyr (Eleldtronik Haberlesme Gitvenlisi Yonetmeligi 2008).

II. Elekironik Haberlesme Giivenligi Kapsamunda TS ISO/IEC 27001 Standarda
Uvgulamasma iliskin Teblig

Bu Tebligin amaci; yukarida belirtilmis olan Elektromk Haberlesme Giivenligi
Yonetmelizi'nin “Eleltronik Haberlesme Giivenlifini Saglama Yiildimlaligi™
baghikl 11 ineci maddesinin birinei fikrasuun uygnlanmasma iliskin nsul ve esaslan
diizenlemektir (Teblig, 2010).

II. Elektronik Haberlesme Seltirinde Kisisel Verilerin islenmesi ve Gizliliginin
Korunmas1 Haklanda Yinetmelik

Bu Yonetmelifin amacy elektronik haberlesme sektriinde kisisel werilenin
iglenmesi,  saklanmasi ve gizlilifinin kommmas: igin  eleldtrond:  haberlesme
seltdriinde faalivet gdsteren igletmecilerin uyacaklar usul ve esaslan diizenlemektis.
Haberlesmenin igerigme iliskin verilerin saklanmas: bu yonetmelifin kapsamima
dihil degildir (Yonetmelil: 2010).
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IV. Ulusal Siber Giivenlik Cabsmalarnm Yiiritihnesi, Yonetilmesi ve
Koordinasyonuna iliskin Bakanlar Kuruln Karan

20 Ekam 2012 tarih ve 28447 savil resmi gazete'de yvayunlanarak yiiriislige goen bu
Kararm amag ve kapsami lkanm lumm ve lownhislarmea bilgi telmolojiler:
fizerinden saglanan her tirli hizmet, lem ve veri de bunlarn suouomnda ver alan
sistemlenin givenliFinin saglanmasma ve gizliliFinin korunmasina yinelik tedbirlerin
almmas ve bilgi ve iletigim telmolojilerme iligkin kritikc altvapilann isletiminde yer
alan gercek ve tizel kisilerce uynlmasi gerekli uwsul ve esaslan diizenlemeltsr
(Bakanlar Enruln Karars 2012b).

2012/3842 sawili bakanlar lumubhe karan ie kanm kowum ve kumboglannca bilgi
telmolojileri fizerinden saglanan her tighi hizmet, iglem ve veri ide bunlarm
sumunmnda ver alan sistemlerin giivenlifinin saglanmasina ve gizliliFm komnmasma
yonelik tedbirlern almmas: ve bilgi-iletigim telmnolojilerine iligkin kritik altyapilarm
isletiminde ver alan gergek ve tiizel lisilerce uwynlmas: gerekli wsul ve esaslarm
diizenlenmesi gérevi, Ulagtrma, Denizelilik ve Haberleyme Balanlifna verilmisgtor
(Bakanlar Enruln Karars 2012b).

Ulagtwrma Denizeilik ve Haberlesme Bakam baskanlifmda,

Dhgigleri, Igisleri Milli Savunma, Ulagtwrma, Denizeilik ve Haberlesme Bakanliklary
miistesarlary, Kanm Diizeni ve Giivenlizi Mistesary Milli Istihbarat Tegkilat:
Miistesar1 Gepellurmay Baskanlgs Muhabere Eleltronike ve Bilgi Sistemleri
Bagkani Bilgi Teknolojileri ve Iletiyim Kuwmunm Bagkam, Tirkive Bilimsel ve
Tekmolojik Arastrma EKnrunm Bagkams Mali Suglart Aragtirma Ewmubn Bagkam
Telekomiinikasyon letisim Baskam ile Ulagtuwma Denizcilic ve Haberlesme
Bakanmnca belrlenecek bakanhk ve kanm lremlarmm fist diizey yoneticilerinden
ohgan Siber Giivenlik Knmin knmlomstur (Bakanlar Knmle Karar, 20126).
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Bu karar kapsaminda, Ulagterma Denizeilil: ve Haberlegme Bakanlifna verilmis olan
gorevier sunlardy (Bakanlar Koo Karan, 2012b):

a) Ulnsal Siber Givenlifin saflanmasi icin politika. strateji ve eylem planlaring
hazwlamalk

b) Kamm kumum ve knminglarma ait bilgl ve verilerin givenligi ile mahremiyetinin
givence altina almmasmi saglamaya yonelil nsul ve esaslars hazalamalk

) Ulusal Siber Gitvenlifin saglanmasmda kamw korom ve kumbnslarmda telmile alt
vapmin olsturulmasim takip etmek, uygnlamalarm etlbinlifmin dogrulanmasm ve
test edilmesini saglamak

¢) Ulnsal bilgi tekmolojileri ve ietisim alt yapis: ve sistemleri ile ver: tabanlanmm
giivenlifini saflamaya, kritik altvapilari belirleyerek bunlara yonelik siber tehdit ve
saldwy izleme, miidahale wve Gnleme sistemlerim ohegturmaya, ilgili merkezlen:
kormaya, knrdurmaya, bu sistemlerin denetimi, igletinu ve siirekli giiclendirilmesine
yonelik ¢aliymalar: yapmalk.,

d) Ulnsal Siber Giwvenlifin saflanmasmda her tiirlii nulli ¢@ziimlerin wve siber
saldiwilara miidahale araglarmmn  gelistirilmesi wve iirefilmesim  tegvik etmek,
kollanymeng saglamal:

&) Uhesal Siber Giivenlik agisindan laitik karum ve komumlar igin gerekli ve yeterl
sayuda nzman personelin temini. efitinu ve geligimini planlamal:. koordine etmek ve
yiiriitmel:,

f) Bu Karar cergevesinde diger filkeler ve ulnslararas: knmibuslarla igbarligi vapmalk,
g) Ulusal Siber Givenlik komusunda bilinglendirme, egitim ve farkendalizy artirma
caligmalar yiiriitmel:

g) Bilg: giivenlifi alaninda egitim test ve ¢ozim fretme alaminda ¢aligan gercek ve
titzel kigilere usul ve esaslanm belirleverek givenlik belzesi vermek,

h) Siber Givenlik Knrnlunun selretarva hizmetlerin yiiitmek.
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IV. Siber Olavlara Miidahale Eldplerinin Kurulus, Girev ve Cabsmalarna
Drair Usiil ve Esaslar Halkdanda Tebliz

11 Kasmm 2013 tarth ve 28818 sawnili Besou Gazete'de yayumnlanarak yiirirlige giren
Teblig'n amact Siber Olaylara Miidahale Elaplerimn luming,  gérev we
caliymalarma iligkin vsul ve esaslanm belirleverel hizmetlerin etkin ve verimli bir
selrilde viiritilmesini saflamalkty (Teblig, 2013).

4.3, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Evlem Plam

“TUlnsal Siber Giavenlik Calsmalarmn  Yiritilmesi  Yooetilmes:  wve
Koordinasyonuna iliskin  Bakanlar EKombn Earan™nm,  “Bakanlim Gérev ve
Yethkileri™ baglikl 5. Maddesi (a) filras: oyarmea, ilzili lumm'oruboglann katlalan
ile hazyrlanan Ulnsal Siber Givenlik Stratejisi ve 2013-2014 Evlem Plam. 2013/4890
sayili bakanlar kol karar: ile, 20 Hazwan 2013 tarihli ve 28683 sayili resmu
gazetede yayimlanarak yirtiriife girmigtir.

Ulnsal Siber Giivenlil: Stratejisi ve 2013-2014 Eylem Plammm Amac (Bakanlar
Ewruin Karars, 2013):

« Kanm lowum ve kumbglanmca bilgi telnolojileri fizerinden saglanan her
tirli hizmet, iglem ve veri ile bunlarm sumuomnda knllamlan sistemlerin
giivenliginin saglanmasia,

« Kanm va da Szel sektdr tarafindan igletilen kritike altvapilara ait biligim
sistemlerinin giivenlifinm saglanmasina,

# Siber givenlik olaylarmin etkilerinin en diigik dizeyde kalmasma, olaylarmn
ardindan sistemlerin en kisa sirede normal cabiymalarma dinmesine yoneli
stratejilc siber givenlik eylemlerimn belirlenmesine ve clizan sucun adli
makam wve kolluk¢a daha etlkin aragtmlmasmm ve sorugturulmasimin
saglanmasina, vonelik bir altyap: ohegturmakt.
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Ulisal Siber Giivenlik Stratejisi we 2013-2014 Eylem Plamt kapm  bilisim
sistemlerini ve kanm ya da Szel sektdr tarafindan isletilen kxitik altvapilara ait bilisim
sistemlerini kapsamalktadar.

2013-2014 dopenunde gergeklestirilmesi planlanan stratejik eylemler asagidaki 7
baslik altinda gruplannusty (Bakanlar Knrole Karan, 2013):

1  Yasal Diizenlemelerin Yapilmas:

2 Adl Siireglere Yardime: Olacak Caliymalarin Yifitiilmesi

3 Ulssal Siber Olaylara Miidahale Organizasvonumin Ohgtunlmas:
4  Ulnsal Siber Givenlik Altvapismm Giiglendinilmesi

5 Siber Givenlik Alanmda Insan Kaynagmm Yetistirilmesi ve Bilinglendirme
Faaliyetleri

6 Siber Givenlikte Yerli Teknolojilerin Gelistirilmesi
T Ulsal Giivenlik Mekanizmalarmm Kapsammm Genigletilmes:

Evlem plamnda wer alan eylem ve alt eylemlerin bir kisou igin bitirilme tarihi
belirlenmig, periyodik olarak telyvarlanmasi ve siirelli olarak yiiritiilmesi Snggriilen
evlemler ise ayrica belitiloigtir. 2013-2014 dineminde, gereklestirilmesi planlanan
toplam 29 adet eylem maddesi ve 26 adet alt evlem maddes: bulinmaktadsr
(Bakanlar Knrun Karar, 2013).

Evlem Plam aminda deferlendirilebilecek calismalar asagda sir tar:

I TUlusal Siber Olaylara Miidahale Merkezinin (USOM) Kurulmas:

2013 wibi &ncesi: Devlet Planlama Teskilat: tarafindan hazsrlanan “2006-2010 Bilgi
Tophiom Strateji ve Eylem Plani™ 88 noln evlem maddesi kapsammda TUBITAK
biinyesmde, TR-BOME lowulmusgtur.
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Uluisal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani'nda; Ulagtrma,
Denizcilik ve Haberlesme Bakanligs sorumlulugunda bulunan “Ulusal Siber Olaylara
Miidahale Merkezinin (USOM) kurulmas: ve Sektorel ve Kurumsal Siber Olaylara
Miidahale Ekiplerinin (SOME) ohgturulmas:™ baglikl 4 numarali eylem maddesi
kapsanmunda USOM. 27 Mayis 2013 tarihinde TIB binyesinde kurularak faaliyete
baglanugtar.

USOM. Tirkiye'de siber giivenlik olaylarma miidahale konusunda ulusal ve
uluslararas: koordinasyomun saglanmasi ve siber giivenlik olaylarma yonelik alarm
uyary duyuru faaliyetlerini gergeklestirmek amactyla kurulnmgtur.

Sekil 4.2, USOM ve SOME lerin iligkisi

Ulusal Siber Olaylara
Midahale Merkezi
(Usom)

Kurumsal Siber

Sektorel Siber Olaylara Olaylara Miidahale

Mudahale Ekipleri
(Sektorel SOME)

Ekipleri (Kurumsal
SOME)

Kritik altyap: isleten

Ulusal siber giivenlik stratejisi ve 2013-2014 eylem plans USOM un ulusal temas
noktas: olarak diger ilkelerin eydeger makamlariyla ve uluslararas: kuruluglarla
vakin isbirligi halinde olmasi gerektigini ifade etmektedir. USOM. kanm kurum
kuruguluslan, 6zel sektdr kuruluglars ve mnternet aktorleri e igbirligi yapmakta, yine
kanm kurum kuruloglars uloslararast kuruloglar, internet aktorlers ilgili sektdr
kuruluglary aragtwma merkezleri adli makam ve kolluk birimleri ile birlikte siber
giivenlik faaliyetlerini yliriitmektedir.
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22.05.2013 tarih ve 2013/DE-TIB278 sayih Bilgi Teknolojileri ve Iletisim Kunrulu
Karar ile TUSOM gdrevlers ¢aliyma vsul ve esaslan belirlenmustir. 56z komsu nsul
ve esaslara gGre USOM un gérevieri sunlardy (TTSOM, 2013):

# Siber olaylara miidahale komisunda ulusal ve uhslararas: koordinasyon
caliymalars yiiritii.

#  Siber tehditlerle ilgili olarak alarm wyary, dwywe faalivetlerind  viiritiie.
Yazanabilecek olaylarm etkilerini azaltmaya veya ortadan kaldwrmava yonelik
dolemlerin gelistirilmesini saglar.

# Siber givenlik olaylanma mamez kalan kammw bilisim sistemlerine winelik
koruyocu tedbirlerin almmasi kemsunda koordinasyon saglar.

# Calismalan esnasmda, komisu sug teskil eden veriler ile karsilagmasi halinde,
adh malamilar ve kolluk kuvvetleri ile koordinasyon iginde hareket eder.

s  Givenli bir iletigim kanah fizerinden seltrel ve lowumsal SOME ler ile bilgi
pavlasmu yapar. Acil olarak almmasi gersken tedbirleri bu ietizim kanah
wvasttasiyla gevrimici paylagwr.

s Zararh vazilimlar: analiz eder. gerelmesi durnmunda TUBITAK veva diger
kumuheglara analiz etmelk fizere génderir.

s 7/24 esasina gore caligir

*  Evlem plam gergevesinde Knmhin verdig: diger gorevileri yerine getirir.

s UUSOM siber gitvenlik olaylarma iliskin olarak asagidaki adumlan takip eder;

*  Siber giivenlik olavinin tespit edilmesi halinde ilgililere bilg: verir.

= ligililerden talep edilmesi halinde uzaktan miidahale destegi saglar.

* Talep edilmesi halinde kritik altvapilarda ortaya cikan siber givenlilk
zafivetlerinin giderilmesi igin yerinde miidahale destegi saglar.

*  Avwyrica USOM belirh periyotlarda kendisine bildirilen siber tehditler, gelen
ihbarlar, yurtici ve yortdisa kaynakh siber saldirilar ile ilgili olarak istatistik ve
rapor hazwlar.
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IL. Siber Olaylara Miidahale Elaplerinin Kurulus, Girev ve Cabsmalarma Dair
Usiil ve Esaslar Haklanda Teblig’in Resmi Gazete'de Yayunlanmas

Ulisal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam'nda Ulagtoma,
Denizcilik ve Haberlesme Bakanhgi sormumbnlugonda bulonan “Tlosal Siber Olaylara
Miidahale Merkezinin (USOM) kumulmas: ve Sektdrel ve Knmmsal Siber Olaylara
Miidahale Eldplerin (SOME) chisturulmas:s™ baslikh 4 mumarah evlem maddesi
kapsaminda “Siber Olaylara Miidahale Ekiplermin Koy, Grev ve Calizmalarma
Daair Usiil ve Esaslar Haklonda Teblig™ 11 Kasmm 2013 tarih ve 28818 sayih Fesmi
Gazete'de yayunlanarak yiwriirlige girmgitir,

Teblig, Sektdrel we Kumumsal SOME'lern EKuwmuhisu, Yapisi Gorev we
Vitkfimbiilikleri USOM 1a [liskileri komilarm igermektedir.

Teblig'e gire, Knmmsal SOMEler, Bakanlikdann biinyesinde, hizmet gereklerine
gére, Bakanhlk birimlerini, bagl, ilgili ve iliskili lrumlarms kapsayacal: sekilde
kombor.  Sektdrel SOME ler ise diizenleyici ve denetlevici kunmmilarm biinyesinde
kendi seltdrlerinde faalivet gosteren kumum komibng ve isletmeleri kapsayacak
sekilde kurubor, Ihtivag duyulmas: halinde, diizenlevici ve denetleyici lawnmlarm
vetld alani digmda kalan diger sektdrlerde dgili oldugn Balanldk biinyvesinde seltdrel
SOME krulabilir.

Eunumsal ve Sektdrel SOME lerin girev ve sorunluluklan asagida yer almaltady

(Teblig. 2013):
Eurumsal SOME’lerin girev ve sornmlululklarn:

1 Ewrumsal SOME ler layumlarma dogrudan va da dolayl olarak yapilan veya
vapilmas: nmhtemel siber saldmilara kars gerekli dnlemleri alma veya aldema,
bu fir olaylara kar;t miidahale edebilecek mekamizmawy ve olay kayut
sistemlermi knrma veya kurdurma ve kummilarmm bilgi giivenliZing saglamaya
vonelik caligmalar yapmak veya yaptrmakla vilkiunliidiicler.
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Enrmumsal SOME ler, siber claylann énlenmes: veya zararlarmm azaltilmasma
yonelik olarale, kromlarsm biligim sistemlermin bayulmasy, igletilmesi veya
gelistirilmesi e ilgzili caliymalarda telmik ve idan tedbirler komsunda Sneri
sunarlar.

Enrmumsal SOME ler, siber claylann énlenmes: veya zararlarmm azaltilmasma
vonelik faalivetlerini varsa birlikte cabgtifn selddrel SOME ile esgidiim
igerisinde viiritiirler. Dwumdan gecikmeksizin TUSOM'n haberdar ederler.
Eunmmsal SOME ler bir siber olayla karsilagtiklarnda USOM ve birlikte
calistiF sektdrel SOME've bilgi vermel: kosulo ile Sncelikle s6z komsu olayi
kendi imkdn we kabilivetleri ile bertaraf etmeve cabgular, Bumin mimldin
olmamasi halinde varsa birlikte cabstids selddrel SOME'den velveya
USOMdan vardim talebinde bulunabilirler.

Enmumsal SOME ler siber olaya miidahale ederken sug islendifi izlenimi veren
bir duwnmla  karglagtiklarmda  gecibmelsizin  duuom kanonen  yetkili
makamlara bildirirler. Dumom gecikmeksizin TSOM'a da bildirirler.

Emwmmsal SOME'ler luwmumlarma vapilan siber olaylarn raporlar ve
gecikmeksizin TTSOM ve birlikte calistids selddrel SOME've bildirirler.
Enmmsal SOME’ler USOM ve'veya birlikte calstif seldtrel SOME
tarafindan iletilen siber olaylara iiskin alarm wyan ve duyorulan diklate
alarak lawnmlarmda gerekdi tedbirleri alilar.

Enmmsal SOME’ler 7/24 erisilebilr olan iletigim bilgilerini belirleyerel:
barlikte galistafs sektorel SOME lere ve USOM'a bildmrirler.

Selatdre]l SOME 'lerin girev ve sorumlnlulklar:

Sektorel SOME ler, siber olaylarm Snlenmesi veya zararlarmmn azaltilmasma
yonelik faalivetlerini TTSOM'la koordineli selnilde yiiritirler.

Seltorel SOME ler birlikte cabstidars SOME lerde vasanan siber olaylan
gecikmeksizin U7SOM'a bildirirler.

Selktorel SOME ler siber olaylara iliskin TVSOM tarafindan iletilen alarm wyari
ve duywunlar dikkate alarak birlikte cabgticlar SOME lerde gerekli tedbirlerin
abinmasina yonelil: calismalan yiiritiirler.
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Seltarel SOME ler birlikte caligticlars SOME lerin yapilanmas komusunda
diizenleyici faalivetleri yilriitiirler.

Seltdrel SOME 'ler ilgili olduklan seltdrde. bilgilendirme, bilinglendirme wve
egitim faalivetlen: ile siber givenlikle ilgzili kabilivetlerinin gelistwilmesi ve
Snlemlerin almmas: komsunda gerel:h diizenleyici faalivetleri viiritirler.
Seltdrel SOMEler 7/24 erisilebilir olan iletigim bilgilerini belirleyerek birlilte
cahistikdars SOME lere ve USOL a bildirirler.

S0ME'ler 7/24 erisilebilir olan iletisim bilgilerini Seltérel SOME lere ve
USOMa bildirirler.

Selddrel SOME ler birlikte calsstiklar SOME lerde yasanan siber olaylarda
imbcinlar: Slgiistinde gerekli destegi saflarlar. Seladrel SOME ler. imbkdnlarmm
vetersiz olmasi dumuomnda USOM'dan destel: alirlar.

Seltdrel SOME ler siber olaya miidahale edetken sug islendidi izlenimi veren
bir dwnmla karsilagtidklannda  gecibmeksizin  dumom  kanunen  yetkali
makamlara bildirirler. Duruom gecikmeksizin TSOM'a da bildirirler.

Seltorel SOME'ler gerekmesi dumnmnda birlikte calgticlan SOME ler
arasmdakdi ishirliFini koordine ederler (SOME Tebligi, 2013).
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USOM ve SOME "lerin Thiskisi

SOME’lerin USOM ile iligkilerini varsa birlikte cahstiklars sektérel SOME’ler
iizerinden yiritmesi esastw. Bilikte caligtiklars bir sektdrel SOME olmayan
kurumsal SOME'ler, faalivetlerini dogrudan USOM ile koordineli yiiriitiirler.
USOM un SOME ler ile iligkisi ekil 4.3°de detayh olarak anlatiimaktadsr.

Sekil 4.3. USOM ve SOME lerin iligkisi

Hoordrowgon 7 X \ \ Koo drunyon
Y )
S RepwiFomn \‘ \' Rapor s Foen
g b \
4 / YN
K s 3 SOME v R \\ ., Sektorel SOME
¥ L)

: :oX ve Finars
Mastahd Kamu \\ s\ @v!@,
@' NN (’"‘{..“\ LA

\ \Iuﬂanm R ' Form

\‘ ¢ Kunumsal SOME
\‘ [ ‘
\
Lo
‘\ | Ktk Altyap!
Ilatmecrarn
N Kamu veyo Ozeh

[E
Kaynak: BTK 2014b
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I Universitelerde Siber Giivenlik Egitimlerinin Yaygmlastinlmas
Ulisal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plani'nda “Universitelerde
siber givenlik egitimlerinin yaygmlagtrimas:™ bashikh 20, Eylem maddesi

kapsammnda deferlendirilen; “Bilgi giivenligi’ Siber giivenlik komularnda™ asagida
ads gegen finiversitelerde yitkselk lisans ve doltora programlan agilougta:

Tablo 4.1. Universitelerde Siber Giivenlik/Bilgi Giivenligi kommlarmda Yiiksek

Lizans/Doktora Programlar
YL/ Texzlif Egitim
Universite Enstitii Program ”
DR Tezsiz Di
Bahgesehir Fen Bilimleri Siber Tezli- S
- ¥LS Ingil
Universitesi Enstitlsd Guvenlik Tezsiz nefizes
Istanbul Ticaret Fen Bilimleri Siber s Tezli- Tirk
Universitesi Enstitlsd Guvenlik Tezsiz urkee
Sakarya Fen Bilimleri Siber ) _
. ¥LS Tezl Tuark
Universitesi Enstitiisii Givenlik = Hrkes
. Fen Bilimleri Bilgi
Gazi Universitesi e B s - Tairkge
Enstitiisi Givenligi
: . - . Bilgi )
Istanbul Sehir Fen Bilimleri _ - Tezli- _
- _ _ Guvenligi YLS . Turkge
Universitesi Enstitlsd . . Tezsiz
Mihendisligi
TOBB Ek i
ot D”ID_F_"' S| Fen Bilimieri Bilzi ws | ten | Torkee
Teknaloj Enstitisii | Givenligi ¢
Universitesi
TOBB Ek i
ONOMIYE | e Bilimieri Bilzi _ )
Teknoloji L . YLS Tezsiz Tirkge
L L Enstitisa Givenligi
Universitesi
Hacettepe Bilisim Bilgi . _
_ _ . . - YLS Tezsiz Tirkge
Universitesi Enstitiisi Givenligi
N Fen Bilimleri Bilgi
Gazi Universitesi =n I_ Itﬂ ?n ) 'g'_h DR - Tiirkge
Enstitiisi Givenligi

Kaynak: Universitelerin web sayfalarmdan derlenmistir, 2014
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IV. Siber Giivenlik Yaz Kamp:

TUBITAK BILGEM SGE ve Bilgi Giivenlizi Akademisi isbirligivle iiniversite
Bgrencilerine vonelik Siber Giivenlik Yaz Kamplan diizenlenmelktedir (TUBITAK.
2013).

V. 5Sizma Testi Uzmanhg (Bevaz Saplkah Hacker) Egitimleri

Ulzsal Siber Givenlik: Stratejisi ve 2013-2014 Eylem Plam'nda 2. alt eylemi
TSE'nin sorumhilugunda olan “Siber Givenlik Konusunda Uriinlerin ve Hizmet
Saglaywcilarm Belgelendirilmesi™ baglidkch 12 mumarall eylem maddesi kapsanunda
cabiymalar vilriitilmelteds.

Seltérden vemanlarla beraber TSE bilnyesinde olgturnlan Siber Givenlik Ozel
Konuteleri tu komuda caliymalar yiiriitmils ve Gzel seltdrin de katlasryla “Sizma
Testi, Egitim we Damgmanllk Hizmeti Veren Personel we Fiumalar igin
Yetkilendirme Program’ ile “Sizma Testi Telouk Eriterleri Progrann® adlan altmda
i galizma ortava cilknugty. “Sizma Testy Egitim ve Damsmanlik Hizmeti Veren
Personel ve Firmalar Igin YVetkilendirme Progranu™ ile sizma testi vapan firmalarin
ve kigilern ne gibi sartlan saglamasi gereltig: belirlenmustir. Program giivenlik testi
vapan firmalarm ve kisilerin belwli br vemanbk seviyesine ulasmalarmi ve bo
vzmanbklarmi  belgelendirmelerine imkdn tanwken giivenlik tfesti vaptwacak
komumlara da caligacaklar: kg ve firmalan belirlerken temel alacaklar: kriterlerin
neler olmasi gereltifi bilgisini sunacakty. Bevaz Hacker'larm temel gdrevi sistemin
apiklarm  tespit etmek we bunlarn  sistemn  yooeticisine  bildirmek  olarak
tammmlanmalktads. Baylece gitvenlik testi vaptwan lwomlar sistemlerinde aciklarn
ve risklerin, vasadipn sizmalar olmadan tespit edilmesi imkdmma kavosacaktir.
Programda Beyaz Hacker'lar igin tansmb “Stajyer Sizma Testi Uzmani™, “Kayith
Sizma Testi Uzmam™, “Sertifikali Sizma Testi Uzmam™ ve “Kidemli Sizma Testi
Uzmant™ olmalk tizere 4 farkl nzmanhl seviyesi belirlenmistir (TSE, 2014).
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Sezma Testi Uzmanhif (Beyaz Saplali Hacker) Egitimleri 2014 yili Maws aymda
baglanusty. Teortk we uygulamali efitim ve smavlar Capture the Flag (CTE)
laboratuvar ortanunda gerceldestirilecelty (TSE, 2014).

4.4. Kritik Altyapilarm Onemi

Lledigi bilginin gizlilizi biitinliFi veya erisilebilirlizi bozuldugunda, can kaybma,
biiyiik: Glgekli ekonomik zarara, uluisal giivenlik agiklarma veya kanm diizeninin
boznlmasma yol agabilecek bilisim  sistemlerini  barmndwan altyapilan  ifade
etmeltedir (Bakanlar Knmin Karars 2013).

Ginimiizde bilisim  telmolojileri  kritik  altyapalarda  vofun  bir  gekilde
kollanidmaltady. Krtik altyapidlann bir bélimi kommsal ve ietigim sistemlering
kapsayan bilisim sistemlerii olgturmalta b kisow ise Endilstriyel Kontrol
Sistemler: tarafindan yonetden sistemleri olhgtuwmalfads. Endistrivel Koantrol
Sistemleri, SCADA(Supervisory Control And Data Aceuisttion) wve dagitik kontrol
sistemleni olarak dkive ayrilmalktady. SCADA olarak adlandirilan endiistrivel kontrol
sistemleri, kritik altyapilarm yonetimi ve izlenmesinde vzun yillardan bu yana
kollanidmaltady. Gegmiste bagka aglar ile baglantisi olmayan, bilgi wve ietisim
tebmolojileri icermeven veya altyapiryva Szel olarak gelistirilonis telmnolojileri iceren
SCADA sistemleri giinimiizde yaygn olarak kullamilan ve bilinen vazilun donamm
ve ag protokollerini barmdrmaldads. Avyrica, lritik altvapilan yoneten ve izleyen
birgok SCADA sistemi lowumsal aglara ve infernete baglantih hale gelmeye
baglanusty. Bu duwrun internet Gizerinde hizla artan siber risk wve tehditlerle kars:
karsrva bulnmlduge gercefini gzler Gniine sermelktedir. Kotk altvapilara yonelik
olasi bir siber saldm ekonomik politik hatta can kavbs gibi ciddi kayip ve hasarlara
neden olabilmeltedir. Ozellikle SCADA sistemlerine sizmak icin tasarlanmug bilinen
ik &zel yapmm vmiis olan Stuxnet bumnn en biivik Smefidi. Bu nedenle
Tiirkiye deld kritik altyapilars her tirli siber tehdit/saldirdan kormmalke biiyiilk &nem
arz etmeltedir (Bilgi Giivenligi 2010).



135

ABD'min Siber Giivenlik Yasa Tasansma gore loitik altvapdar su geldlde
tansmlanmaktads:

Bir sistem. zarar ghrmesi va da yetlisiz erisime mamz kalmas dommunnda, enerji su,
ulasum acil servis, gada dahil olmalk fizere yasamu idame ettiren hizmetlerin kesintiye
ngramasma neden oluyorsa, bu sistem va da varld: kmitik altvap: kapsamuna
girmektedir.

ABD de Kasmm ay1 * Kritik Altyap: Givenligi ve Dayanddihfn Ayr™ olarak kabul
edilmeltedir. Ulnsal givenlifin saglanmasmda loitik altvapilarm doenu komisunda
farkmdahk varatmak adma cabiymalar vapilmalktadsr.

4.5, Uluzal ve Uluslararas: Siber Tatbikatlar

Evlem Plami'nda, “Siber givenlik: tatbikatlan diizenlenmes:™ bashkli 8 noumarali
evlem maddesi kapsamnda; Tidkive'de genis capta 2 uvhlisal 1 ulnslararas: siber
givenlige iliskin tatbikat gerceklestirilmistic.

Siber gitvenlik tatbikatlarinm amaclan sunlarde (Bilisim Dergisy 2013):

# Bilgi sistemlerini hedef alabilecek saldinlara kars hazalidch olmalc,

+ Saldmilara karsi kumm gl politikalars ve karar destek melanizmalarm
deferlendirmel

s Kurumlar arasi bilgi paylasmung haberlesmeyi ve koordinasyomm test etmel:

# Olasi bir saldmdan sonra geri lkurtarma planlarmu test etmek tehditlere ve
acilkliklara kars farkmdablk olisturmalk,

# Personeli egitmektir.
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4.5.1. Tirkive'nin koordinasyonunda vapilan ulusal ve uluslararas: siber
tathikatlar

L Tlusal Siber Giivenlik Tathilkatn 2011

Ulssal Siber Giivenlik: Tatbikat: (USGT) 2011; finans. bilzi tekmolojileri ve iletigim
egitim savonma, saglk seltdrlerinin; adli birimlerm kollok kovvetlermin ve gegitli
bakanbllarm ilgili birimlerinin tensilcilerinden olngan 41 kanm kumumumin, Gzel
seltdr lulsumn ve sivil toplum komhisumn katibmsyla 25-28 Ocak 2011
tarihlerinde gergeldestirilnustir. S6z komsu  lumm'owubhsslarm 6751 tatbikata
gizlemei statfisinde katdnumgts. Tatbikatta, katibmes kommdmroluglardan bilgi
tekmolojileri ve dletigim huluk ve halkda iliskiler vzmani statiisiindeld 2007 vakin
personel gdrev alomusty. Katiime: kumumlarm siber saldmm dumominda verecelleri
tepldlerin gergek ortanwdalki ve simiilasyon ortanundalki saldwidarla Slgiilmesivie,
komumlarm  hem teknile kabilivetleri hem de lowem igi we lowumlar aras:
koordinasyon yeteneklen degerlendiribmistyr (BTK USGT, 2011).

Sekil 4.4 USGT 2011 Katilimeilarmn Sektdrel Profili
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IL Siber Kalkan Tathikat: 2012

2012 wili Mayis aymda BTK koordinasvominda elektronik haberlesme seldtriinde
faalivet gosteren 12 isletmecinin (sektdrde en fazla pazar payina sahip olan erisim
saglayici  isletmecilerin ve mobil infernet hirmet: sunan 3. Nesil (3G)
isletmecilerinin) katiliou ile “Siber Kalkan Tatbikati 20127 gerceklegtirilmigtic
Erisim saglayicilarm test sistemlerine 8-22 Mayis 2012 tarihleri arasinda gercek
Dagitik Hizmeti Engelleme Saldmilan (DDoS - Distributed Denial of Service)
vapilnug ve her bir igletmecive ayn ayn vygolanan bu saldmilar boyenca toplamda
100 terabst’in fizerinde trafik hedef sistemlere gBnderilmistr. S5z kenusu trafik
yurtigi ve yurtdimndan 150 farkl kaynaktan hedef sistemlere voneltilmigtir 23-28
Mayis 2012 taribleri arasinda ise katilmmcilara yazil: senarvolar gonderilerels bu
senaryelara verdikleri tepliler analiz edilmistir (BTE, 2012).

II. TUlusal Siber Giivenlik Tathikan 2013

Ulagtwma, Denizeilik ve Haberlesme Balanhgimn koordmasyomunda BTE we
TUBITAK tarafindan birlikte viiritilen ve siber saldimilara karsi hazrlich
olnmasim amaglayan Ulusal Siber Gitvenlik: Tatbikaty 2013, 61 kanm ve dzel seldtdr
lnmgumn katilswyla 24 Arabke 2012 - 11 Oecalke 2013 tardhleri arasmda
gerceklestirilnustis. Katidimeslarm cogp kanm lrenm olmakla birlikte, iclerinde dzel
seltdr ve sivil topham kumiuslan da tulunmaltadir.

Tatbikat; eleltronik: haberlesme, enerji, savonma, finans ve saglk gibi kaitik
altvapilan yoneten ve isleten lmmm ve komluglan kapsamaltads. Ayl zamanda
adli ve kolluk birimlerinden de katilm gergeldesmistir. Tatbikat katibmeilarmm,
sadece telmik defil aymu zamanda hokuk ve idetigim birmmlerinden de personeller
tatbikatta gbrev yapmugtw. Tatbikatta gercek saldmilar (DDoS, Web givenligi
taramasis, Port taramasy Log analizi Web wygulama testi, Sosval mithendislik) ve 6
adet vazili senaryo gergellestivilmistir. Avrica, 4 farklh talom ile birlikte, siber
gitvenlik varismas: diizenlenmistir (BTE 2. USGT, 2013).
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IV. TUluslararas Siber Kallkan Tathikat 2014

Ulagtrma, Demizeilil: ve Haberlesme Bakanlifs'nm koordinasyenunda, ITU, Bilgi
Teknolojileri ve Iletiim Kurunm ile ITU-IMPACT isbirlizinde siber giivenlik
komisunda farkndalifin  arttinlmas:  yetepelderin  gelistirilmesi wve ulsslararas:
koordinasyomun saglanmasi amaciyla 15-16 Mayis 2014 tarihinde Istanbul'da, 19
filkeden temwsileilerin katibnuyla “Ulnslararass Siber Kallan Tatbikat: 20147
gerceklestirilmigtir. Ulkelerin siber olaylara miidahale ekipleri tarafindan vazili
mesajlarla iletilen siber separvolara cevaplar verilmesi geklinde uygulamalar
gerceldestirilerek ekiplerin siber saldwilara cevap verme yetenekleri test edilnugtir.
Senaryolarm komisu sisteme yetkisiz erigim sonucunda sistemin degistirilmesinin ve
mohil cihazda andorid sistemin incelenmesi komularmdan ohsmaktade. Tki farkl
separyodan olngan tatbidoatta, her bir senaryo icin 120 dakila siire verilougtr (BTE
Tatbileat, 2014).

4.5.2. Diinya iilkelerinde yapilan siber tathikatlar

ENISA'mm 2012 wili Ekim aymda “On National and International Cyber Security
E=xercises — Swvey, Analysis and Recommendations (Uhusal ve Ulnslararas: Siber
Giivenlik Tatbileatlar: / Arastirma, Analiz ve Oneriler)” raporu yayimlanougtr. 2002-
2012 villar: arasmi kapsayan 85 tatbikat ENISA tarafindan incelenmistir. Bu raporda,
diinya capmda toplam 24 dlkenin katilem sagladify uhslararas:  tatbikatlar
meelenmustir. Toplamda 22 Awvropa dilkesi ulusal siber tatbikatlan yiutitoiistiic.
Tathikata katidan sektérlerin ve tatbikatlarm odaldandify alanlarm viizdesel oranlar
selbiil 4.5 ve sekil 4.6'da gosterilmistir. Siber kriz isbirligi alanmda Gzel seldtor
temsilcileri Gnemli rol oynadifmdan dolay, tatbikatlann yansmdan fazlasm kanm-
Szel seltdr isbirlif olyturmaltady. Siber tatbikatlarda kranm-Gzel sektdr isbirliginin
Soiinmiizdeki yillarda daha da artmas mnbteme] g@riinmelkteds (ENISA Tatbikatlar,
2012, 5.12).
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Sekil 4.5. Tatbikatlara Katilan Sektorler

= Kamu
" Ozel
w  Kamu-Ozel isbirligi

Kaynak: ENISA Tatbikatlar, 2012

Sekil 4.6. Tatbikatlarmn Odak Noktalar

Operasyonel
Taktiksel
Stratejik
Digerleri

Kaynak: ENISA Tatbikatlar, 2012

Diinvadaki nemlbi siber tatbikatlar asagida siralanmistir:

Cyber Storm: Cyber Storm (Siber Firtma), ABD I¢ Giivenlik Bakanlig: tarafindan,
2006 yilindan itibaren ¢ift willarda diizenlenen yazili senaryo ve simiilasyonlarla icra
edilen siber guvenlik tatbikatlaridir. Tatbikat temel olarak ABD kurum ve
kuruluglarins kapsamakta ancak Ingiltere, Kanada, Avustralya ve Yeni Zelanda gibi
tilkelerden de katilim olmaktadsr (Cifce 2013).
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APCERT Drill: Asya Pasifik Bilgisayar Olaylarma Miidahale Ekibi (Asia Pasific
Computer Emergency Besponse Team APCERT), Asva Pasifik bilgesindeli iilleler
arasmda isbirligini gelistrmel: amaciyla lborulomg olup, 19 dlkeden toplam 23
CSIRT operasyonel iivesidir. APCERT Drill'in 2013 yilinda gerceldestordisi “Gems
Eapsamli Hizmetin Engellenmesi Saldmisma (Denial Of Service Attack) Karg:
Miicadele™ komulu tatbikatta, internet fizerinde var olan gercek olaylar ve somunlar
vansttilmsgtyr (APCERT, 2013).

Cvyber Europe: ENISA Avrupa'min siber lriz isbirligi tatbikatlarm  planlama,
viritme ve degerlendime sirecini iyilestrmeltedir. Avrupa capmda yapilan siber
gitvenlik tatbikatmm ki 2010 yilnda deineisi 2012 wbnda gerceldestivilmistir
ENISA su anda AB Uye Devletleri ve EFTA dilkeleri ile ficincii “Siber Avrupa
Tatbikat: 2014" 4 planlanmalktads (ENISA Siber Aviupa Tatbikats, 2014).

NATO Cyber Coalition (Siber Koalisvon): 2002 wlmdan bu yvana, NATO fiyesi
iilkelerin ve NATO siber sistemlerinin givenliFimi saflamak igin gereken isbirliging
saglamalk ve uygnlanan politikalan smamak amaciyla, NATO divesi olan ve isbirligi
kapsamunda bulunan filkelerin lkatihinuyla, WATO siber savonma  tatbdoatlar
diizenlenmeltedir. 2009 wilmdan ittbaren tatbikatlara Tirkdve'den de katihm
saglanmaktads.

“Siber Koalisyon 2013" tatbikaty aglan etkin bir bigimde test etmek amacivla,
sistemleri ve prosediirleri test etme imlzim saglamaltade. 30°dan fazla dilke ve 300
vzmamn katidnw ile biviik capta gerceklestiriloiy bir tatbikattsr. 28 NATO iive
filkesinin yam swa, NATO fivesi olmavan Avusturva, Finlandiva, Irlanda, Isveg ve
Isvigre katimugtr. Yeni Zelanda ve Aviupa Birligi ise tatbikatta gozlemci statiisiine
sahiptir (Cifed 2013).
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NATO Siber Savonma ve Milemmelivet merkezi tarafindan viiritilen “Ulnslararas:
Stber Savonma Tatbdoats Kilitli Kallkan 20147, 17 dillkeden 300 katilimeiy bir araya
getirten, 12 savonma ekibivle hayata gecirilen gercek zamanh bir af savonma
tatbileatider. 12 savunma ekipi; Estonya, Finlandiva, NATO CIRC, Italya, Ispanya,
Almanya&Hollanda, Tirkive, Letonya ve Cek Combmriveti Macaristan Fransa,
Polonya, Avusturya ve Litvanya filkelerinden ohmaktadsr. Talamlar tatbikata kendi
iillelerinden katilnus olup ve tatbikatm kontrolii ise Tallinn, Estonya’dan yapilnugtr
(CCDCOE, 2014). Tiirkive'den TUBITAK ve TSK temsilcileri tatbikata savunma
ekibi olarak katinug olup, UDHB, Disisleri Bakanlifs Milli Savonma Bakanlif ve
TSE mn ilzili barimleri gbzlemei statiisiinde katiloumsgte

“Siber Koalisyon Tatbikat: 201476n 2014 yili kasum avinda Tartu, Estonya'da
vapilmas: planlanmaltads.
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5. DUNYA'DA KAMU GUVENLI AGI OLUSTURULMASINA

ILISKIN CALISMALAR

Bu bilimde, ABD, Birlesik Krallik ve Cin Halk Comburiveti Hong Kong Ozel Idari
Bilgesi'nde kanm giivenli ag: chlistwulmasma iliskin idari yapilanma ve altyap:
caligmalan ncelenmeltedir.

5.1. Amerika Birlesik Devletleri (ABD)

First Responders Network Auvthority (FirstNet), ABD Ulnsal Telekomiinikasyon ve
Bilgi Yometimi Dairesi (NTLA) Ticaret Bolimii icinde bagmmsiz bir otoritedir
FirstNet, Ulnsal Kanm Givenlifi Genis Bant Afuun dagitiim ve uygulanmasmi
vapmaktan sorumiludur (DHS FirstNet, 2012).

Federal [letisim Komisyomm (Federal Commmmication Commission FCC),
Kohumbiva Bélgesi ve ABD topraklarmdaki 50 evalette, radvo, televizyon, uydu ve
kablo ile devietlerarasi ve nlnslararas: iletisin diizenleyen bagimsiz bir ABD devlet
komuomdur. Knmum, Amerika Birlesik Deviletleri Baglam tarafindan atanan ve ABD
Senatosu tarafindan onaylanan bes komisyon fiyesi tarafindan vinetilmelteds (FCC,
2014).

“Tlnsal Genisbant Plam™ Amerika'nm gelecegi igin bir yol haritas: ¢izmektedir. Bu
girigimler, i3 alanlan konosunda tegvik saglama, ekonomik bityilmeyi canlandrma ve
egtim  saghlc i¢ givenlik ve daha fazla alanda Amerida Birlegik Devletlerinin
veteneklerini artwma voniinde kazammlar saglamaldtadar.
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Siber giivenlik ve kritik gemisbant altyvapismm kormnmasimn tegviki igin:

L
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I
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FCC nin siber gitvenlik icin bir vol haritas: ¢ikarmasi gerelomeltedis.
FCC'nin genisbant servis saglayicilar  igin,  kesintilerin raporlama
gereksinimlering gemsletmes: gerelmeltedir.

FCC, goniillii siber giivenlik sertifikasyon aldivitesini olngturmalidir.

FCC ve I¢ Givenlik Bakanligi, bir siber givenlik bilgi raporlama sistemi
olgtrmalids.

FCC, ulnslararas: katithm ve sosyal vardim  alanlanndaki  caligmalan
genigletmelidir.

FCC, ag esneklifi ve hazwlikh olma (preparedness) konulan fizerinde
aragtrma yvapmalids

FCC ve Ulnsal Iletisim Sistemi(NCS). oncelikli ag erisimi ve genisbant
iletizim igin yonlendirme ohigtormalider.

FCC. genisbant iletisinin gitvenilirhik ve esneklifini aragtuiimalider.

“Ulusal Genisbant Plant™ / Siber Giivenligin Ivilestirilmesi

lletizim  saglayicilar  kotde  altvapilarma  yapilan  saldwidarla  oldukea  sik
karsilagmaltadular. Devlet ve deviet disn kumuloglar; lotik altyapn ksmmlanmin
izleyizini saglamak icin tasarlannug sistemleri manipiile etmel: va da kontrol etmek
igin cesitli verileri calmak degistrmek veya yvok etmek kommsundaki yeteneldering
gostermuslerdir. Ek Smlemler, siber saldiilara karg: ticart iletisim altvapisim komumalk
igin gerekli olabilmektedsr. Bu oSnlemlerin, genis bant iletisim givenhifi wve
givenilirlizi artwmak icin faydal olacag: degerlendirilmeltedir.
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Sekil 5.1 Siber Diinya Iletisim Altyapis
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Kaynak: Broadband. 2014

I¢ Givenlik Bakanlig: &zel sektdr sahipleri ve operatorlere destek ve uzmanhk
saglamaktan sorumludur. I¢ Giivenlik Bakanligs kotii niyetli faaliyetler ile ilgili. .gov
ag trafigini izlemek igin saldmi tespit araglarni kullanmakta wve siber givenlik
aciklarmi gidermek icin bu cikan verileri kullanmaktadw. Ayrica, I¢ Givenlik
Bakanli31 potansiyel siber tehditler hakkinda bilgi saglayan uyariar ve biiltenler
vayunlamaktadyr. 2012 yilinda. I¢ Gavenlik Bakanlig: kamunun yami swa birgok
hiikiimet, 6zel sektor ve kritik altyaps paydaglan ile paylasilan 5.000°den fazla
uyarilars ve Omeri yaymlanustir. I¢ Givenlik Bakanliginda bir siber bilgi
koordinasyon merkezi ulsal siber givenlik ve Iletisim Entegrasyon Merkezi
(NCCIC) ve gesitli operasyonel birimler faaliyet gostermektedir. Bu birimler olaylara
yanit ve bilgi sistenu operatrlerine teknik yardim saglamaktan sorumbudur. NCCIC.
hiikiimet ve 6zel sektoriin her kademesindek: siber topluluklarda ortak bir izletim
profili olgturmak icin bu kanallar araciligryla toplanan bilgileri koordine etmektedir
(DHS, 2013b).
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Federal Aglanin Dayaniddiliiy kit siber givenlik gereksimimlerini karsilayacak
sekilde olgturulan (Siber Givenlik ve fletisim Ofisi iginde) ve altmda dort sube
bulundweran bir birimedir.

FNE. altinda gérev yapan subeler:

1. Gereksimm ve Edimimlerin Desteldenmesi (Requirements and Acqpisition
Support, RAS)

2. Ag ve Altyap: Giivenlizi (Network and Infrastructure Security, NIS)
Siber Givenlik: Giivencesi (Cybersecurity Assurance, CA)

4 Siber Givenlik Performans Yonmetimi (Cybersecurity Performance
Management, CPM)

FNE. ayrica, iilkenin stber givenlil: duwpsunn gelistumel: i federal hilkiimet ile
whirlifi vapmaktado. Bu isbiarlifi asafidald konulan kapsamaltads (DHS FINE.
2014):

s Federal hiikiimet icerisinde ortak gereksinimleri belirleme. ¢oziimler:
belirlemek: igin federal isletmenin bilesenleri ile igbirligi

# Politika wve telnik cozimlern uygplanmas: wve uygnlanan cdziimlerin
etkinliFinin izlenmesidir.
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51  Birlesik Kralhk

Birlesik: Erallk Hildimeti 2011 sl Kasim ayinda “The UK Cyber Security
Strategy: Protecting and promoting the UK in a digital world” simli siber gitvenlik
belgesin yayumlamastr. Bu kapsamda siber giivenlik igin 2009-2013 yillan arasinda
650 milyon sterlin biitce ayrilmagts.

Birlesik Krallik'da siber givenlifin saglanmasmdan serumbo baghica kombuglar
sunlardi: Office of Cyber Secwity and Information Assurance, Cyber Security
Operations Center (Wikipedia, 2014¢).

Ulnsal Abtvapmmn Komonmas: Merkezi (CPNI); Ulnsal Altvapn  Giivenlik
Koordinasyven Merkezi (NISCC) ve Ulisal Giivenlik Damgma Merkezi (NSAC) “min
&ncil birimlerinin birlegmesiyle 1 Subat 2007 tarithinde Inmlnmgtor.

CPNI. uhisal altyapilar genelinde isletmeler ve lawuhiglar icin korwyunen givenlik
damsgmanlizs saglayan tavsiveler veren Birlegik Krallilk hillimetinin vetkili bir
makamudir.

Tavsiyeleri, Ingiltere'nin temel hizmetlerini (iletiyim, acil hizmetler, enerji, finans,
gda, hilkdimeet, saglik, vlagm ve su seltbrlernde tarafindan saglanan) terdr ve difer
tehditlere karp givends tutmayy, ulesal altvapidaki givenlik agikliklarun azaltmayi
hedeflemeltedir.

Bu hizmetlerin olmamas: halinde, Ingiltere nin. agwr ekonomik zarar, ciddi tophimsal
bozulmalar, hatta vasanun biiyik: Glgekli kaybe da dihil ¢ok ciddi problemlerle
karsilazabilecegi belirtilmektedsr. CPNI'm Sncelikli tavsiyesi kritik uhisal altyapilara
(CNI) voneliltir (Wikipedia, 2014b).

CPNI komoyucu givenlik: tavsiveleri saglayarak ulusal givenlifi kornmalktade
Tavsiyeler fiziksel giivenlik, personel givenlifi ve siber giivenlik / bilgi giivencesini
kapsamaltadar.
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CPNI'in koruyuce giivvenlik tavsiyeleri, asagidakt maddelerin kombinasyonu fizerine
kmdur:

Bilinun ne anlattif: (arastrma ve gelistirme programlar)
Ulnsal giivenlik tehdit anlayig:

Deneyvim ve Uzmanlik

Kamm ve &zel sektdr ortaldan ile ethin iligkiler

Politika Imsuslar’ degerlendirmeleri

Politika lmsuslars CPNI'nm koruyucn givenlik tavsiveleri fizerindels temel yapa
taglanmndan biridir. CPNI'm caliymalan fizerinde ethisi olan cesitli Hilldimet
politikalar agagida ver almaltadi

L

Iv.

Ulnsal Giivenlik Stratejisi
Ulnsal Giivenlik Stratejisi, Ingiltere'nin  giivenligini ve dayamkliligm
saglamak fizerine stratejik secumler ortaya koymalktader.

Stratejik Savunma ve Gitvenlik Degerlendirmesi
Stratejik Savunma ve Giivenlik Degerlendirmesi, Ulnsal Giivenlik Stratejisi
hedeflermnmn nasil takip edileceging siirdiiriilecegin crtaya koymaktade

Terdrle Miicadele Stratejisi
Burlegik Erallik Hiiliimeti'nin terdrle miicadele stratejisi nluslararas: terfrizm
riskini azaltmayi hedeflemelkted.

Siber Giivenlik Stratejisi

Ingiltere'nin Siber Giivenlik Stratejisi 2011 yih Kasm aymda yaymlanmisgtr.
Ingiltere nin ekonomik refahmi destekleme. ulisal givenligi kormma, daha
gitveniliv ve esnek dyital ertamda kanmnun nasil giivence altina alinacagmi
ortaya koymalktade. Ozellikle, kanm sektérii ve dzel seltdr arasmdaki vakm
ighirliginmn Gnemi vurgnlanmaltads.
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V.  Ulsal Risk Kayi
Ingiltere'nin ve vatandaglarmm. Uhisal Risk Degerlendirmesi (NEA)
aracilifiyla, Sominmizdeld beg wil iginde karsi karsiva kalabilecegi Gnemli
goriilen acil dummilar hilkiimet tarafindan taldp edilmeltedir.

VI  Dogal afetlere karsi altvapmin esnekligi/davanikliliF
Kabine Ofisi biinyesindeld Sivil Yildmlilikler Selretaryass, dogal afetler
somuct  ogabilecek ciddi bozulmalar, kesintiler igmn gersken temel
hizmetlerin ve kritik altyapilarin davaniklilifmm iyvilestirilmesi amaciyla, bir
capraz-sektor Kntik Altvap: Esneklik Progranu (CIRP) gelistirnustis,

Ulnsal Telekominilasyon ve Bilgi Yonetind Dairest (National Telecommmunications
and Information Administration NTIA) ABD Ticaret — Bakanbfi'min  Yiiriitme
Organmmm ywrt igi ve nhislararas: telekomiinikasyon ve  bhilgi  telmolojisi
komlarmdalks ana sdzelisi kommnmindak bir daresidir.

Kamn Hizmetleri Ag1 (Public Service Network, PSN); Ingiltere hiildimeti birimleri
arasmdalki iletisim hizmetlerinin maliyetini azaltmakta ve wvatandaglarm yararina
vent, paylagilan kanm hizmetleri saglamaltade (PSN, 2014).

PSN, daha etkin-malivetli ve verimli standardize edilmiz BIT altvapismnda bir ag
olgtwmaktade. PSN farkh wve baglantisi kesilmis altyapilarm  viizlercesinin
degistirilmesi ile, Merkez Hilldimet ve Gems Kanm Selt&rii gepelinde kumbuglar icin
giivenli bir Gzel internet saglamaktads

Hiildimet Giivenli I¢ Agi (GSI); bagh kumilnslanm eleldtronik ve giivenli iletiyimini
saglayan Birlesik Krallic hiiliimeti geniy alan agidr. Ingiltere’deld bircok kanm
komulogn benzer alyedite aglan arasinda peer-to-peer (P2P) iizerinden dosyalar:
aktarmak icin GSI kullanmaktadr. GSI, posta ginderme protokeli olarak SMTP
kmllanmaltads
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GCSX agi 1se GSI'nin bxr parcasim ologturmaltady ve neredeyse tim merkezi
departmanlara baglant: saglamaktadw. Hassas werilerin iletimi ise (hasta lkimbik
balgileri vh.), GCSX baglantisi fizerinden, bir GCSX e-posta hesaby kmllamilarak
vapilabilmektedsr. GCSX agi gemis Gsi'min parcaside ve neredeyse tiim merkezi
birsmlerine baglant: saglamaktads

Giivenli bir geniy alan ag1 olan, Birlegik Kralli: Hikiimeti Iletisim Givenli Dig ag:
{The UK Government Connect Secure Extranet, GCSX) Ulnsal Saglik Servisi, Ceza
Adalet Dig Agr Polis Ulnsal Af gibi merkezi devlet dasrelen ile zel givenli veri
paylasum ve efldlesim yapmal: igin yerel kanm seltdri kunmbhglan yetkililerine
imlbdin saglamaltady. GCSX; merkezi hiikdimet departmanlan aglanmm awn olarak
bulindugn birden fazla veri merkezinde b araya getiriloiy ySnetien bir ag
servisidir (Techtarget, 2010).

Merkezi departmanlar, genel internet digmda gitvenli dletizing saglamak igin merkezi
bolimiin ag etk alanmi baglayan givenli bir genis alan ag koprisii de Kamu
Sektorii Baglantisi  (Public Sector Interconnmect, PSI)  araciligivla GCSXe
baglanmaktads
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Sekil 5.2. Birlegik Krallik Hilkiimeti Tletigim Giivenli Dig Az
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Bu ag, yerel yonetimlerin birbirleriyle ve merkezi hilkiimet departmanlan: ile veri
paylagmm yapabilmesi i¢in giivenli bir mekanizma saglamaktadir.

53 Cin Halk Cumhuriyeti Hong Kong Ozel idari Bélgesi

Bu bélimde Cin Halk Cumhuriyeti Hong Kong Ozel Idari Bolgesi hilkiimetinin
biligim teknolojiler: giivenlik cercevesi detayli olarak incelenmektedir.

Hikiimet Biligim Kuruln Bagkani Ofisi (The Office of the Government Chief
Information Officer. OGCIO) hilkiimet i¢inde ve digmda bilgi ve iletigim
teknolojilerinin geligimi komusunda liderlik saglayan bir birimdir. Hikiimet Biligim
Kurulu Bagkan (GCIO) bagkanligmdaki OGCIO, hiikiimete bilgi teknoloji hizmeti
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ve destefi saglamamin yam swa, Dijital 21 Stratejisinde bulunan ICT politikalan,
stratejileri, programlarn wve Solemleri sorumbnlugun ile igili tek br odak noktas:
hizmeti saglamaktader. OGCIO ayrica bilgisayar viriisii ve hilldiimete yonelik bilgi
givenlifi claylan igin 7x24 izleme ve raporlama sistend saflamalta ve idamesini
siirdiirmektedir (OGCIO, 2014)

Hilkiinet Ommrga Af (GNET), ortak hizmetlerin vam swa hilkiimet biirolar: ve
bolimlerine istikvarh giivenilir ve yilsek esneklik Szellifi olan genisbant ag
baglantisi saglayan hilkdimet capinda bir ag altyapisidir.

Kendi GNET baglantssi aracilifiyla diger Gnet miisterilerle iletigime gecebilmesinin
vam sira, bir Goet miigterisi, “merkez intemnet ag gecidi (CIG)” sistenu araciligiyla
dig diinyaya erisebilmektedr. Cok sayida hiikiimet binasi, biirclary bélimlen ve Ana
Bilgizayar Merkezi (OGCIO Central Computer Centre (CCC)); Metro Ethernet
WAN tizerinden veya yerel ethernet portlan fizerinden GNET e baglanabilmeltedir.

Sekil 5.3, Hilkiimet Onmrga Ag1
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Kaynak: OGCIO Hilldimet Ommrga Ag, 2014
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Merkezi internet ag gecidi (Central Internet Gateway. CIG) hiiktimet biirolars ve
bolimlerine bilgi dagstim. kamu ile yapilan ijlemler ve iletigim konularmda hizmet
saglamaktady. CIG Sistemu ayrica tiim hitkiimet biirolar: ve boliimlerine. hilkiimet
internet siteleri internet postalar1 ve internet erigim hizmetleri icin merkezi
barmdirma hizmeti sunmaktadir. CIG sistemi. tim internet kullanicilan ile kesintisiz
iletisimi saglamak igin. 2009 wilinda, IPv6’1 destekleyecek sekilde geligtirilmistir
(OGCIO Hiikiimet Onmrga A1, 2014).

Internet tizerinden mail iletim gizliligini saglayan Basit Posta Aktarim Protokoliinii
(Simple Mail Transfer Protocol over Transport Layer Security (SMTP over TLS))
giiclendirmek igin. sistem tizerinde iletim gifrelemesi icin kullantlan Hongkong Post
e-Cert mevcuttur.

Sekil 5.4. Merkezi Internet Az Gegidi Sistemi
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OGCIO Ana Bilgisayar Merkezi (CCC), hikdimetin lritie bilisim  telmolojisi
altyapismmn Snemli bir parcasider. Wan Chai, Sai Kung ve Tsuen Wan bdlgelerinde
olmak dizere ii¢ adet veri merkezi bulonduwmalktads CCC tarafindan hizmeti
saglanan bu veri metkezleri ISOTEC 2000 standardini almava hak kazannugtir.

Ozellikle hilkiimetin merkezi bilisim telmolojileri altyapist ve sistemleri icin hosting
(igletme, vonetim ve balom) hizmetlern vermeltedir. Ayrica kritik sistemler igin
felaket kurtarma (disaster recovery, DR) olanakdan saglamaltadir.

CCC Hildimetin asafudaly merkez: biligim sistemlerini desteklemekteds (OGCIO
CCC, 2014):

+ Hilkiimet Onmrga Af (Gnet),

* DMerkezi mternet ag geqidi (CIG),

* DMetkezi Siber Hilldimet Ofisi (CCGO), (hikiimetin merkezi ip bilgi
portalid)

» Hikiimet Iletizim Ag1 (GCN),

+ GovHE ¢evrimici hiemetlerin arka velarma nlagan ¢ok sayida sistem.
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Hiikiimet Tletisim Ag (The Government Communication Network, GCN) hiikiimet
biirolar: ve departmanlan (B/Ds) arasinda elektronik postalarm gonderimi icin ortak
bir hizmet saglamaktadsr. Hiikiimet icinde yapilan elektronik mail iletigiminin yani
swta, GCN ayrica hikiimet ve departmanlarma elektronik posta yoluyla internet
tizerinden kanmoyu ile iletisim saglayacak sekilde merkezi internet ag gecidi
sistemine baglanmaktadr.

Sekil 5.5 Hiikiimet Iletisim Ag: Topolojisi
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6. TURKIYVE'DE KAMU GUVENLI AGI OLUSTURULMASINA

ILISKIN CALISMALAR VE ONERILEN MODEL

Bu baliimde, Tiirkive'de kanm giivenli ag: olugtumlmasma icin vapilan ¢aligmalar,
Tiirkiye icin dnerilen kamm giivenli agy modeli ve diinya iilkelerinin kritik altvap:
olarak belirlenen seldtdrleri ile ulnsal captaki vapilanmalan meelenerek Tiirkoye icin
kritike altyap: olarak belirlenmesi Snerilen alanlar incelenmeltedir.

Hiildimetin cesitli kademelerinde, kamm givenlifi knrmlar kanm giivenligi olaylar
ile karsilagtiklarmda bilgi paylagmunda bulunmak ve iletizim kuroalk icin bir araya
gelmeltedr. Bu tir lowumlar aras isbirligi girgimler: kanm givenlifi agmm
olgtwulmas: e somuglanmste. Kamm givenlii aglan hilldimetin herhangi bir
seviyesinde olisturulabilir ve kendi kullamsc: tabam ile bir veya birden cok
cografyaya vayilabilmektedir (Wikipedia, 2013b).

Tiirkiye de; kanm lawumlarmin herhangi bir giivenlikolay ile karsilasmadan olagan
bilgi akagimin saglandiFs bir ag krulmas: Gngdriilmeltedir.

6.1, Tiirkiye'de Kamn Giivenli AZ Olusturulmas Cahsmalar

Tiirkiye de kanm giivenli agi ohsturulmas: calimalanmm temelinin, 28 Tenmmz
2006 tarihli ve 26242 sayili resou gazete yayunlanan Devlet Planlama Tegkilat’ mn
“Bilgi Toplinm Stratejisi ve Evlem Plam (2006-20107" 70 mumaral: eylem maddesi
ile bagladizi kabul edilmeltedir.

Evlem: “Kamm Giivenli Ag:™

Acklama: “Fanm kumunlarmm farkdh gends alan ag altyapis: yatmmlan yerine
kanmmun o yondeld ihtivaclan ve internet gioglan icin ortak bir giivenli letizim
altvapisi kurulacak, e-devlet numarisinin onmrgas: clustumilacakts.™
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Sorumlu (3) ve Igili (T) Kuruluslar:

- TURKSAT (S)

- Ulagtrma, Denizcilik ve Haberlesme Bakanhg (T)
- Devlet Planlama Tegkilats (T)

- TUBITAE. UEKAE (1)

Baslangig tarihi: 2006
Siire: 27 ay

DurumYapilan Cahsmalar: Evlem kapsanunda; kaom kummlarmn farkh genig
alan ag vatwunlar: yapma ihtiyacim ortadan kaldwmak fizere, kaom kumumlarmn bu
ihtivaclar: ve internet ¢ioslan igin ortak bir givenli dletizim altvapismun kunlmas:
hedeflenmistir. Eylemin sorumbn ko olan TURKSAT tarafindan Kamu Givenli
Afmm tasarmuna iliskin ihtivag analizi yvapmak wve ¢bziim mimarisi gelistimek
fizere ¢aliymalara baslanmms ve damsmanbl hizmeti almma yonelik bir taslak
sartpame  olnstumbnmstur. "Bilgi  toplonm stratejist ve  eylem  plam  nihai
degerlendirme raporu’nda bu  vondeli calsmalarm  TURKESAT  tarafindan
somuglandirilamadify belirtilmeltedir (Bilgi Tophumu, 2013).

Diger taraftan. e-Devlet Kapisi fizerinden sumnlan hizmetlere iliskin ilgili kanm
kopmumlarmin  e-Devlet Kapisma giivenli baglantilan saglannuster S8z lonusu
caligmalar Kanm Gitvenli Afmemn ilk asamalan olarak degerlendirilmelktedir. "Bilg:i
toplinm stratejisi ve eylem plam nihai deferlendirme raporn’nda tamamlanma oram
%% 20-40 olarak ifade edilmistir (Bilgi Tophimm, 2013).

2013 wik soorasinda ise kapmoun giivenl bir ag iizerinden haberlesmesine iligkin
cabismalar. “TTsal Siber Givenlik Stratejisi ve 2013-2014 Eylem Plant™ 9 mumarah
“Kanm Giivenli [letiim Kurallarmin Belirlenmesi / Kanm lwrumlar: arasmda
givenli veri paylagmum saglamak fizere kurallarm ve prosediirlerin belirlenmesi™
evlem maddesi ile de ihigkilendirilmeltedir ve e calismalar Ulagtrma, Denizeilik ve
Haberlesme Bakanlii tarafindan viiritiilmektedir
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Evlem: Kanm gitvenli fletigim lawallarmimn belirlenmesi

Alt evlem: Kanm kwumlan arasmda givenli veri paylaswumi saglamak dizere
kugallarm ve prosediirlerin belivlenmesi

Sorumln (3) ve lgili (T) Kuruluslar:
- Ulagtarma, Denizeilik ve Haberlesme Balaanlif (S)
- USOM (T)
- Bilgi Telmolojileri ve Iletisim Kurunm (T)
- Kamm Diizeni ve Givenligi Miistesarhg (T)
_  TOUBITAK()

Ayrica, 20 Elam 2012 tarthli we 2012/3842 sayih Ulnsal Siber Giivenlik
Cabsmalarmm  Yiritilmesi, Yonetilmes: ve Koordinasvonuna iligkin Bakanlar
Ewruin Karars Bakanhgm Gorev ve Yetkileri baghkh 5. maddesi;

“(b) Kapm kumm ve kurutnglarma ait bilgs ve verilerin giivenligi e mabremivetinin
givence altna alnmasm saglamavya yonelik usul ve esaslan hazalamak™ ve

“(c) Ulosal Siber GitvenliZin saglanmasmda kanm kumm ve komiboslannda telond: alt
vapmin chisturulmasim takip etmek, wygulamalann etkinlifinn dogmlanmasmi ve
test edilmesini saglamak™ filoalan da kanmwoun givenli olarak haberlesmesine
vonelik yapilacak olan ¢alismalar altmda degerlendiriletbilir.

6.2. Tiirkive'de Kamu Giivenli Az Olusturuhnasma iliskin Onerilen Model

Meveut dwumda kaom lwumlarmm biviik bir ¢ogunhngn kendi birimleri ile
iletigimde wve kendi i uygulamalarmda, VPN (Sanal Ozel Af)  teknolojisi
kollanmaldta, ancak biabirlern ile olan wvenn iletiimini infernet ortammndan
gerceklestrmelktedyr. Bu dumm siber givenlik acisindan oldukea bivik rsk
olhgtwmaktadsr. Kanm lowmm ve knmnglan arasmda bilgi aligveriginn gliivenli bir
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ortamda gerceklestrmek amacivla Kanm Gitvenli Afmm oliyturulmas: ve havata
gecirilmesi gerekli gorilmeltedir.

Bu yapida, tim kanm kumem ve lawnliglan icin ortak bir ag kwrulacagimdan malivet
tasarrufiv da saglamaltady. Kamm Giivenli Ay ile kanm krumlar kendi aralarmda
kapah ve &zel bir ag iizerinden haberlesebileceltir.

VPN internet gibi halla agik telekominikasyon altvapidarm kollanaral: kollanseilar
veyva uzak ofisleri organizasyomun yerel bilgisayar agma givenli bir sekilde
eristirmeyi saglamak igin gelistinlnug sanal bilgisayvar ag vapiside (Wikdpedia,
2013a).

VPN aglar tiinelleme protololi kunllanarak transferi gerceklesen her veri palketini
sifreledifi igin givenlidir. VPN ile veri transferi swasmda transferi gercellestirilecek
paketleri gitvenli olmayan ve hetkes tarafindan lmllamilan galisma aglan fizerinden
transfer edilmeden dnce sifrelenmeltedir. Ayrica sz konusu transferin gerceklestist
network aglan da sifrelenmektedir. 3. saluslarm zel aglara baglanmasim engellemek
igin PPTP (Nolktadan Noktaya Tinel Protokold) . L2TP (Katman Iki Tinel
Protokolii), SSTP, (Givenli Yuva Tiineli Protokolii), IPSEC (Ag Eatmam Givenlifi
Protokolii) gibi giivenlik protokolleri kullamimalktady (VPNnedsr, 2011).

Tasra birimleri ve merkezler de dalil fiim ksmmlann erigim ebekesi, ag cthazlar ve
transmisyon altyapisi ile tamamen kammya Szel farkl bir sebelkenin lmwulmasi
kapmmon  kapaly devre giivenilr bir ag fizerinden haberlegmesi ipin gerekh
goriilmeltedir. Yemi bir sebeke lumlmas;; pmliyet ve zaman agismdan
degerlendirildifinde dezavantajh goriinmeltedir.
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Ancalk sadece kanmya Szel b altvapr olgturmak, gegici cizimlerle giini
kortarmaktan zivade, kanmoun iletigimini gercel: anlamda giivenli bir ag fizerinden
gerceklestirmesi yoniinden Gnem arz etmeltedir. Yeni gebekenin idamesi ise,
isletmeci gibi calisacak olan ancak vizde yizi kamwya ait bir kamm girketi
tarafindan saglanmalidar.

Yeni Sebeke Kurulumn
Avantaj;

Biitiiniiyle kanmrya ait bar altvapy,
Gergel: anlamda gitvenli bir ag.
Dezavantaj;

Yiikselk yatwun maliyets,

Ohgturulmas: ve idamesinin saglanmas: uzon siireg alacak bir model
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Sekl 6.1. Kanm Giivenli Agi Modeh
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Tiirkiye de kamunun gitvenl: bir ag fizernden haberlesmesi igin dnerilen modelin ve
idamesmi saglayacak olan birimin olstumlmasmin yam sera nlusal kanm givenl ag1
plant da hazwlanmabde Planm tim kanm kummian ve kritie altvapdlara sahip
knmumlann eleltronik ortamda giivenli iletisimini saglayacak olan geniy alan aguun
olgtwulmas: maksadivla hazrlanmas: Snerilmeltedr. Plan; siber gitvenlil: ile ilgili
ulsal ve nhislararasi koordinasyon gérevi bulunan UDHEB tarafindan olisturulan
igili knrom, kumbog, dernek ve finiversitelerdel yetkin ve yvetkili temsileilerin dahil
oldugu calisma grubu tarafindan hazerlanmalids.
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Ulusal Kamn Givenli AZi Planinda yer almas: gerelen temel Imsuslar sunlardss:

4 Kanm Giivenli Afi'm luracal: wve idamesini saglacak olan bir kumm
olgtulmall veya ilzili meveut bir lawuma bu gérev verilmelidr. Eurem,
vasal bir davanak ile aldify bu gSrevi kendi imbdnlar: ile veva hizmet satn
alma yontemi ile yerine getirebilmelidir.

% Kanm Giivenl Agi'na dahil olmasi gereken knmm/doruslar belirlenmelidir.
Eamm kmmdouioglarmm yam sia kritik altyaps selt@rii olarak belirlenen
lromdmmbnglar da e aga dihil edilmelider.

% Idamesini saglavacak olan kumm “ gov” alanlarmdald ag akim izlemeli ve
burdan ¢ian verleri kullanarak givenlik agiklanm gidermelidic. Potansiyel
siber tehditler ile ilzili Ulnsal Siber Olaylara Midahale Merkezine bilgi
vermelidir. Siber saldwilar ile ilgili uyaridar ve billtenler vayumlama gGrevi
bulenan Merkez ile isbirlifi icerisinde olmalidsr.

4 Af’a dihil olan luommbowuhglarm giivenlifi igin Solem we Soeriler
hazirlanmaladsr.

Biligim telmolojilerinin yogun olarak kmllamldigy ve aga dalul edilmesi Gnerilen
kritik altyapiya sahip kummdonuleglarm da giivenlifine iliskin alnacak nlem wve
Sneriler de 56z komsu Ulnsal Kanm Givenli Ags Plani'nda yer almalidar.

Tez igerisinde ele alinan diinya tilkelerimn kxitik altvap: olarak belirlenen sektdrleri
ve ulusal captald yapilanmalan incelenerel: Tirkive icin kyitik altyapr olarak
Snerilen alanlar tespit edilmigtir.
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Titkive igin Jrifik alfvapr olarak belirlenmesi Gnerilen alanlar agagsda ver
almaktade:

Enerji

Bilgi tekmolojileri ve telekomiinikasyon
Gada

Su

Ulagtirma

Acil Durom Hizmetleri

Eamm Hizmetleri

Saglik Hizmetleri

Finans

Bankacilik

I R

Tiirkiye dela kritik: altyap: olarak belirlenen alanlar, seltdr ve kumm bazmda net bir
sekilde belirlenmeli wve ilgikh lowwemlar de pavlamilmalidsr. Eritile altvapilarm
korommas: igin “Kritik Altyvapiarm Komnmas: Merkezi™ olugtumlmah veya ilgili
mevent bir kumum igerisinde béyle bir yapilanma gerceklestirilmelidir.  Krtik
altyvapilann korunmasindan sorzmin olan o merkez, kritik altyapilann sahip olmas:
gereken givenlik gerebsinimlerini belirlemeli belirli zaman araliklan ile uwygulanip
uyzulanmadifim tetkik etmelidir. Kritik altvapilarda olmasi gereken temel giivenlik
gereksimimleri sunlardar:

% Sistemlere valnizea yetkili personel tarafindan fiziksel erisim saFlanmas: ve

bu erigimin yonetilmes:,

Yetkili personelin kullanic: bilgilerinin vinetinu,

<+ Kayit yonetimi ve sistem i5letiminde gérev yapan personelin rol ve
sorumbnluklarm agik bir eldlde belirlenmesi ve g@revier ayrilig ilkesmin
uyzulanmasy

EKayit yvonetimi,

-

Wb

Personelin egitilmesi,
% 15 siireklilizi ve personel siireklilifinin saglanmasy,
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Yedek sistem olngturnlmas:,

Giivenlik yonetimi,

Personel gitvenligi,

Politikcann belirlenmesi,

Sistem ve bilgi biittinltiginin kormunmas: ve takibi

Planlama ve risk degerlendirme,

Sistem tedarik. geligtirme ve balom fonksivonlarmm yonetimi,
Enllamlan vazilimlarmin givenlifinin ve telmil: agiklikdarm takibi, belirli
araliklarla testlerin uygulanmasi

I I I I

Ayrica, kritik altvapilarm Snemi komsundaki farkondalifm artmilmas: maksads ile;
belirlenecek bir aym, “Kritik altyapilarm dayanidclihs™ ay olarak kabul edilmesi ve
bu alanda Spemli etlanlilderin (konferans, calistay vb.) dilzenlenmesi dnem arz
etmeltedir.
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SONUC VE ONERILER

Tiirkiye'de, whisal siber giivenlik cabymalarnmn yiritilmesi yopetimes: ve
koordinasyommnun saglanmas: amaciyla mevzuat caligmalan yapilnag olup, bakanlar
kb karan ve meveut kanuna ekdenen maddeler ile siber giivenlie iliskin yasal bir
davanak olgtomlomsgtur. Ulnsal siber giivenlifin saglanmas amaciyla strateji ve
evlem plam haziwlannmg sorumin ve dgili kumuglar belirlenmiy, talvime baglanan
evlemlere iliskin caligmalar baslatilons ve sirdirilmeltedir. Ulke Sroekleri ve
vhislararas: kumibuglarm bu alanda yapti: cabsmalar 1sifmda, Tiirkiye'de siber
givenlifin saglanmas: igin gerekli olduge disinilen hulmdd idari ve uygulamaya
domiik yapilmas: gereken bir takun calismalar bulonmaktads. Bu kapsamda, uhisal
siber giivenlifin saglanmasma iliskin Sneriler bu bagli: altnda deferlendiribmigtir.

+ Ulusal capta siber giivenlifi saglamak, kamm va da Gzel seldtdriin tek bagma
fistesinden gelemevecegi kadar kapsamli bir hmsustur. Bu nedenle, ulusal Siber
Givenligin  saglanmasi komsunda kanm  lowumdouuloglans,  Gzel  seldor,
finiversiteler ve sivil toplum lawuhiglarmm isbarligi igerisinde calismas: oldulkca
tnem arz etmektedir. Ulke capmda siber givenlifin saglanmasy, bu isbirliginin
olgturolmas: ve etkin bir selalde i5lemesi ile mitmbdin olabilecelctir. Stratejiler ve
Eylem Planlars tiim bu paydaslarin katlalary/'gériigleri dogmbtusunda hazarlanmals
ve nygulamaya gegiwrilmelidir. Temel claralk bilgi akagy, siber tehdit istihbarat
paylasmm, egitim  telmoloji destegi (vazilm/donamm) alanlarmda igbirligi
vapilmalids.

+ Tiirkiye de, siber giivenlife iliskin yasal bir dayanak olmasina ragmen ihtivaglan
timiiyle karsilamadifs degerlendirilmeltedsr. Usal Siber Giivenlik Stratejisi ve
2013 2014 Eylem Plams. 2. Evlem maddesi gerefi olarak da havata gecirilmesi
gereken “Siber Giivenlik Kamm™, Imbuki boyutumn yam swa; telmik, idari
politik:, ekonomik we sosyval boyotlarn da ele alarak kapsamli bir sekilde
hazulanmali ve yayunlanmalidir,



165

+ Siber gitvenlik alanmda vhisal ve uhislararas: koordinasyomn saglandizi Ulusal
Siber Olaylara Miidahale Merkezi knmulnmsgtur.  Tim knmmdmmslarm irtibat
noktas: olan bu merkez, vetkilerini kanundan almalide. Belirli perivodlarda
(Gronegin; 6 ayda bir) istatistikd  bilgiler yaymlayarak lkanmoyuon
bilgilendirmelidir TTSOM binyesinde, daimi olarak kolluk lwveti temsilessinin
bulinmasmn,  sbirliFi ve bilgi paylaymunin  aktif  olarak  vapilabilmesi
balnundan faydali olacags degerlendirilmeltedir. USOM'un; FIRST, ITU-
IMPACT, EGC gibi lavwluglara five olmas: ve bu lruhyglarda yapilan caliymalars
aktif olarak talip etmesi Tirkiye 'nin diinya capinda goriinfirliifiinin artmas: ve
bu alandald kazanum agismdan Spem arz etmeltedir. USOMun etlin olarak
caligabilmesi igin gerelen ana unsur, kummsal ve seltdrel SOME’ler ile

vapacald'yapiyor oldugo bilzi ahsverisybirlilte caligidabilirliltir.

+ Dnger iilke dmekler: incelendifinde, siber giivenlige iliskin faalivetlerin ayn bir
bakanhl: altmda va da Tirddye'de oldugp gibi mevent bir bakanlifm dgili
birmminde yiritildigi gézlemlenmeltedir. Ancak, ulusal ¢apta siber gitvenliZin
saglanmiasi icin caligmalarm  yigGtildigzi be biome ve bu alanda  aktif
caliymalarm  yigdtildigi  kanm  lommlarma,  doiversitelerin “Bilgisavar
Miihendisligi Elektronik Mihendisligi Elektronik ve Haberlesme Mithendisligs
Telekomiinikasyon Mithendislizgi, Hulmk, Uhislararas: Tligkiler. Biligim Huloul,
Bilizim Sistemler: v.b"” bdliimlerinden mezun, veterli sayida personelin istihdam
edilmesinin gerekli oldugu degerlendirilmelktedir. Kanmda b
komumlardabirimlerde  cahsan  personelin bilgi  givenlifi'siber giivenlilk
komilarmda egilmesi wve vyetistorilmes: hosusu Goemli bir ihtivag olarak
deferlendiriimeltedr. Kanm lommilarmda,  bilgi  givenlifi'siber  giivenlik
alaninda vetkin personel bulunmalids.

+ Bilgi giivenlii ve sther givenlik alanmda nzman personel yetistirilmelidir. Bu
alanda, YOK ve iiniversitelerimizin cahsmalari neticesinde, yiiksek lisans ve
doktora programlan agilmaktadsr. Aynica, Gniversitelerin ilgili bilimlerinin lisans
programlarinda da “bilgi givenlifisiber gitvenlik™ secmeli derslerinin eldenmess,
Sgrencilerin bu alanda  bilgi sahibi  olmas: ve vzmanbk alam  olarak



170

degerlendirebilme  firsat:  yakalamalari  yOniinden  faydalkh  olacag:
degerlendirilmeltedir.

Stber gitvenlik saglamwken sanal ortamdan gelebilecel: tehlikeler kadar fizilsel
ortamdan gelen tehlikelerde Gnem arz etmeltedir. Bu nedenle, knmm/dmribnglarda
sistem odasma sadece yetkili personel tarafindan fiziksel erigim saglanmali ve
vetkili olmayan bir kisinin sistem odasma girisi her ne sebeble olwsa olsun
st landrilmalidir.

Ewmumda calisan personel “Bilgi givenlifi we Siber Giivenlik™ komularnda
egtilmelide. Kwumlnmnglardaki idari yonetim, tim cabsanlann  giivenlilc
kontrollerine wymalar igin gerekli dnlemleri almaly efitim senuner. konferans
gibi etkinliklerle ¢absanlan bilinglendirmelidir

Yazilimlarda olabilecek hata wve agikliklar: en aza indwmek amaciyla, belirli
araliklarla gerekli testler vapimalyvaptrimali givenlik agiklidan tespit
edilmelidir. Ozellikle kritik altvapilarda, sistemde uzun siire kalmayi amaclayan
ve belwli bir hedefe yonelik yapilan saldmilara kars: gelismis siber casusluk tespit
analizleri yaptwimalidir Sistemdeln cihazlara vapilacak telmik destek we
kontroller de belirli araliklarla vapilmabdy. Sistemin herhangs bir arza va da
saldm derummnda ¢alisamaz hale gelmes: dumnminda devreve girebilecek bir
vedek sistem nmitlaka bulunmalide.

Sistem kayitlan sadece yetlali kisikgiler tarafindan erigilebilr olmali ve kimse
tarafindan degistirilemez duwnmda olmalider.

Egitimlerin yaygnlagtrilmas: ve farksndalifm artinlmasi amaciyla, halla agik bir
bilinglendirme kampanyas baslatilmabds. Medyamm destegi siber givenligin
saglanmasi ve hallon bilinglendirilmesi igin oldulkca gereldidic,

Stber Gitvenlifin saglanmasinda, kritik altvapilarn korunmasma Gzellikle Snem
verilmesi gerelmeltedir. Kritik altvapilarmuza yapdabilecek olasi bir saldi
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somucunda, biyik &loekli ekonomil: zarar hatta can kaybh vasanmasi riski
meveuttur. Bu pedenle, Tiitkive'de sektdrel SOME'lerin kritlk seltbrlerde
konmilmas: Sngdrildiginden, kritdk altyap: lstesinin tereddiitlere ver vermeyecek
gekilde hazerlanip, resnu bir kanal yoluyla vaymlanmas: birgok kownmmn gerekli
givenlik tedbirlerini almas1 agismndan gerekli goriilmeltedir.

Ulpslararas: igbirlifinin  gelistirilmesinin  de Tirkive'nin siber giivenliFinin
iyilestirilmesine  yoonelik  cabymalarda Soemli b rol  oymayacagi
degerlendirilmeltedir. Diinya capinda siber sug, siber savag gibi kavramlar heniiz
netlik  kazanmadifmdan bu  alanda wluslararass mevzuatda  eksiklikler
bulnnmaltade. Siber suglar sdzlesmesi genel bir cergeve ¢izmekte ancak yeterli
goriilmemektedsr. Bu nedenle, siber saldwmazlikc anlagmasi ve siber tehdit
istihbaratlarmin paylagilmas: gibi konularda diger dilkelerle ulislararas: ishirligi
vapmak filkenin menfaatine olacaltw. Ayrica, siber gitvenlik ile ilgili olarak
NATO, OECD., BM, ITU, Avmupa Konseyi ENISA Imterpol ETSL OSCE.
EUROPOL EC3 gibi uluslararass kmmuslarla  detisim  halinde olinmass
caliymalarma aldif olarak katidimda bulomulmas: ve siber givenlik alamnda
ulslararas: stratejimizin de net b sekilde ortaya komilmas: gerelemeltedir.

Amerika Birlesik Devletleri, Italya vb. iilkelerde oldugu gibi. Tirkive'de de fist
vonetim kadrolarmda “Siber gitvenlik danismanlan”™ olmalida.

Bilgi ve iletizim altvapdarmda gelisny gitvenlik teknolojilen kullambmalider.

Stber givenlifi saglamava yonelik ar-ge cabiymalan ile yerli firfin ve ¢dziim
caliymalan vapilmalidir Bilgi ve dletizim sistemlerinde lmllanilan yazilim ve
donamma iliskin tim firinlerin yerli firetim olmas: pek miimkiin girilmemelkte
ancak, kullamlmalkta olan firfinlerin testlermin yerli firfinler ile vapilmasi siber
givenlifin saglanmas: agismdan oldukca faydal cidctilar saglayacaldtir.
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Bu npedenle; bo amag¢ dogmoltusunda caligacak ar-ge  labaratuvarlarsun
ohigturnlmas, var olanlarm kamup destedi ile geligtirilmesi gerekmekte ve zararl
vazilimlara dligkin nlosal bir veritabanma ihtiyac duynlmaltad.

+ Olast bir siber savag yaganmasi dumominda, filkenin sadece savunma yetenegine
sahip olmasmn ve sadece savunmayi hedef alan politdealarn gelistirilmesinin
veterli olmadidy diigiinilmekteds. Bu nedenle Tiirkive'de, deviet gatisi altmda,
aktif savonma wetenefine sahip bir elkibin olugtumilmasmm gerekli oldugu
degerlendirilmeltedir.

Tiirkiye de kanm givenli ag1 olgtuwrlmasma iligkin tasra birimler: ve merkezler de
dalil tiim loomlann engim gebelesi af cihazlan ve transmisyon altyapisi ile
tamamen kamuya Szel farkh bir sebeke kwnlmas: Snerilmeltedir. Bu model, maliyet
ve zaman agismdan deferlendirildifinde dezavantajlh gorinmelte, ancak gercek
anlamda giivenli bir ag closturmak icin gerekli oldugo degerlendirilmektedir. Yent
sebekenin idamesi ise, igletmeci gibi cabisacak olan ancak viizde viizii kanmya ait bir
kamm girketi tarafindan saglanmalidy. Sz komsu agm olmstwulabilmesi malsadiyla
Sncelikle ulnsal kanm givenli ag: plam haznlanmalider. Plan: siber giivenlik ile ilzili
uhsal ve uvhislararas koordinasyon girevi bulunan UDHE tarafndan ohsgtumlan
igili knrum, kuming, dernek ve Giniversitelerdeks yetkin ve yetloli temsileilerin dahil
oldugu caligma grobu tarafindan hazslanmalider. Plan'in hangi komolan igermesi
gerektifine bu tez caligmasi: icerisinde detayl olarak yer verilnusgtir,

Ayrica, kritik altyapilarm korunmas: icin “Kritik Altvapilarn Korenmasi Merkezi™
olgtwulmall veva ilgili mevent bir lorum igerisinde biyle br  yapidanma
gerceldestirilmelidir. Kritik altvapdarn komunmasmdan sorumin olan by merkez,
kritik altvapilarn sahip clmas: gereken givenlik: gerelksinimlering belirlemeli, belirl
zaman arahiklan ile vygelamp wygnlanmadifim tetlak etmelidir Eritik altvapilarda
olmasi gereken temel givenlik gereksinimlere tu tez calismas: igerisinde detayl
olarak yer verilmigtir.
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OZGUNLUK BILDIRIMI

Uzmanldk tezi olarak sundugum bu calismayy, bilimsel ahlak ve geleneklere ayln
diigecek bir vol ve yardima bagvurmalksizm vazdifin  vararlandifim eserlerin
kaynakgada gosterilenlerden oligtuguom, bunlardan her seferinde deginme yaparak
vararlandifim ve Ulastwma, Denizeilik ve Haberlesme Bakanhfmmn Ulagtoma ve
Haberlesme Uzman ve Uzman Yarduncidarmm Smav, Atama, Calisma Usul ve
Esaslar: Haldonda Yonetmeligine uygun olarak hazgladigmm belirtir, bunm omunimla
dogmlarim

Ulagtrma, Denizeilik ve Haberlesme Bakanhfmi tarafindan belli bir zamana baglh
olmaksizin, tezimle igili vaptifim bu beyana avken bir dwunmn saptanmasi
dumunmnda, ortaya gikacak tiim ahlals ve hukulk somiclara katlanacagum bildirinm.

30.09.2014

Mehtap SEN
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